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Sammanfattning

Uppdrag och bakgrund

Nar granskningar genomférts lamnas en bedémning och
rekommendationer pa atgarder som bor vidtas av berérd
namnd eller styrelse. En viktig del i revisionens arbete ar att
folja upp hur och pa vilket satt de atgarder som foreslagits
hanterats. De fértroendevalda revisorerna har gett Deloitte
uppdraget att géra en uppféljning av granskningar som utforts
under ar 2013.

Revisionsfraga

Vilka &tgarder har vidtagits med anledning av den bedémning
och de atgardsforslag som lamnats i 2013 ars revisions-
rapporter?

Uppféljningen har omfattat féljande granskningar genomforda
ar 2013: Internkontrollarbetet, Datacenters servicetjanster,
Utbetalningsprocessen, Personuppgifter och personuppgifts-
ansvar, Barn- och utbildningsndmndens arbete mot krankande
behandling och diskriminering samt Investeringsprocessen.

Revisionskriterier

Granskningen har i huvudsak utgatt fran revisionens
avlamnade rapporter med forslag till forandringar samt
styrelses/namnds yttranden.

Svar pa revisionsfragan

Uppfoliningen av 2013 &rs granskningar visar att revisionens
rapporter behandlas av styrelser/néamnder.

Atgarder i enlighet med revisorernas synpunkter och
rekommendationer har genomforts eller ar pa vag att
genomforas i de flesta fallen.

Flertalet av de atgarder som genomforts avser forandringar i
gallande process- och rutinbeskrivningar. Exempel pa sadana
atgarder ar faststallda tillampningsanvisningar till
utbetalningsreglemente inférande av kontrollmoment i
internkontrollplaner och uppdatering av rutin for redovisning av
investeringsprojekt.

Andra omraden dar atgarder pabdrjats men annu inte avslutats
ar exempelvis utveckling av internkontrollarbetet, utvecklings-
projekt for formalisering av roller och uppdrag for IT i
kommunen samt framtagande av riktlinjer for hantering av
personuppgifter.
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1. Inledning

Uppdrag och bakgrund

Nar granskningar genomférts lamnas en bedémning och
rekommendationer pa &tgarder som bor vidtas av beroérd
namnd eller styrelse. En viktig del i revisionens arbete ar att
folja upp hur och pa vilket satt de atgarder som foreslagits
hanterats. De fortroendevalda revisorerna har gett Deloitte
uppdraget att géra en uppféljning av granskningar som utforts
under ar 2013.

P& uppdrag av de fértroendevalda revisorerna i Ostersunds
kommun har Deloitte genomfort en uppféljning av 2013 ars
revisionsrapporter.

Revisionsfraga

Vilka &tgarder har vidtagits med anledning av den bedémning
och de atgardsforslag som lamnats i 2013 ars
revisionsrapporter?

Revisionskriterier

Granskningen har i huvudsak utgatt fran revisionens
avlamnade rapporter med forslag till férandringar samt
styrelses/namnds yttranden.

Avgransning
De omraden som ansetts fungera tillfredsstéllande omfattas

inte av granskningen. Uppféljningen omfattar féljande
granskningar genomférda ar 2013:

e Internkontrollarbetet

o Datacenters servicetjanster

e Utbetalningsprocessen

o Personuppgifter och personuppgiftsansvar

e BUN:s arbete mot krdnkande behandling och
diskriminering

e Investeringsprocessen

Metod

Genomgang har gjorts av synpunkter och atgardsforslag i
revisionsrapporter samt inkomna svar fran berérd namnd eller
styrelse. Kompletterande information har inhamtats fran
berdrda tjansteman.



2. Uppfoljning av rapporter

Internkontrollarbetet

Den 6vergripande revisionsfrdgan ar om internkontrollarbetet
fungerar pa ett tillfredsstallande satt.

Den sammanfattande bedémningen ar att internkontrollarbetet

inom kommunen till vissa delar, men inte fullt ut, fungerar pa ett

tillfredsstallande satt.

Samtliga nAmnder delgavs granskningen och dess
rekommendationer.

Rekommendationer

e Ta fram ett kommungemensamt internkontrollreglemente,
eller liknande med tillampningsanvisningar.

e De som berdrs av arbetet med genomférandet av
riskanalyser och uppréattande av internkontrollplaner
erbjuds utbildning avseende internkontroll och den metod
for riskanalyser och utformning av kontrollaktiviteter som
finns inom kommunen.

e Riskanalyserna tydligt omfattar externa risker (t.ex.
omvarldsrisker, finansiella risker, legala risker, IT-
baserade risker) och interna risker (t.ex.
verksamhetsrisker, redovisningsrisker och IT-baserade
risker).

e Dokumentera risk- och vasentlighetsanalyser.

e Utforma internkontrollplanerna pa ett enhetligt satt i alla
namnder.

e Utforma rutiner/forum for dialog mellan
namnderna/férvaltningarna avseende arbetet med intern
kontroll.

o Namnderna bor folja upp aktiviteter inom internkontrollen
lbpande for att namnderna ska kunna vidta atgarder i tid.

Atgéarder

N&got kommungemensamt internkontrollreglemente ar &nnu
inte framtaget. Av kommunstyrelsens yttrande framgar att
styrelsen beslutat att en revidering av gallande rutin ska
genomforas. Vidare framgar att kommunstyrelsen uppmanar
samtliga namnder att anta den kommande reviderade rutinen.

Tjansteman fran samtliga forvaltningar har deltagit i en
kommungemensam utbildning i internkontroll.

En central gruppering har utsetts som forum for dialog mellan
namnderna/forvaltningarna avseende fragor som ror intern
kontroll. Denna gruppering kommer bland annat att arbeta med
att utveckla en kommungemensam utformning av
internkontrollplaner.

Barn- och utbildningsnamnden beslutade vid ndmndens
behandling av granskningsrapporten att invanta beslut om
kommungemensamma regler och riktlinjer. Némnden beslutade
att i 6vrigt inte vidta nagra atgarder.

Styrelserna och namnderna har pabdrjat ett arbete med att
utveckla sina risk- och vasentlighetsanalyser inklusive hur
dessa ska dokumenteras.



Datacenters servicetjanster

Granskningen syftar till att bedéma om verksamheten &r
andamalsenlig och om den interna kontrollen ar tillracklig. Den
samlade bedémningen ar att Datacenters verksamhet till viss
del, men inte fullt ut, fungerar pa ett tillfredsstallande satt.

Kommunstyrelsen och utforarstyrelsen delgavs granskningen
och dess rekommendationer.

Rekommendationer

e Utforma tydliga riktlinjer for Datacenters servicetjanster
som kopplas till pAgéende strukturarbete.

e Fortsatta arbetet med att formalisera bestéllarens,
utférarens och anvandarens ansvar och uppdrag i avtal.

e Utforma mal for Datacenters verksamhet som &r kopplade
till uppdraget.

e Utvardera anvanda nyckeltal om de svarar mot
mal/uppdrag.

e Se dver mdjligheten till kvalitets- och prisjamférelser av
Datacenters tjanster med andra kommuner och dvriga
utférare.

Atgarder

Ett utkast till grundavtal avseende leverans av IT-tjanster och
service till Ostersunds kommun har utarbetats, men detta ar
inte fardigt.

1 "verksamhetsutveckling genom IT"

Nagra nya nyckeltal fér Datacenters verksamhet har inte
utformats.

Datacenter uppges ha vidareutvecklat rapporteringen i
ordinarie tertialuppfoljningar och bokslut sa att effekterna av
arbetet beskrivs pa ett battre satt.

Inom kommunen pagar ett utvecklingsprojekt! som bland annat
har till syfte att formalisera roller och uppdrag for IT i
kommunen.

Utbetalningsprocessen

Den overgripande revisionsfragan ar om utbetalningsprocessen
fungerar pa ett tillfredsstallande satt. Den samlade
beddmningen &r att utbetalningsprocessen till stora delar, men
inte fullt ut, fungerar pa ett tillfredsstallande sétt.

Barn- och utbildningsndmnden och kultur- och fritidsnamnden
delgavs granskningen och dess rekommendationer.

Rekommendationer

o Det bor utformas rutiner for regelbundna kontroller av att
attestbehdrigheterna i systemet dverensstammer med
beslutade attestratter.

e Det bor vitas kraftfulla atgarder for att stavja utlaningen av
behdorigheter/inloggningsuppgifter.



e Det bor utformas rutiner fér uppféljning och utvérdering av
kontrollrutinerna.

e De anvisningar som lamnas nar kontrollmomentet
delegeras bor dokumenteras.

e Det bor tydliggdras nar och hur funktionen for
mottagningsattest ska/kan anvandas.

e Rutinerna vid utbetalning av aktivitetsstod bor utvecklas
med kontroller av att bidragen betalas ut till ratt mottagare.

Atgarder

Vid sammantradet 2014-11-19 faststéallde barn- och
utbildningsnamnden kompletterande tillampningsanvisningar till
kommunens attestreglemente. Tillampningsanvisningarna
fortydligar bland annat innebdrden av olika roller och
arbetsmoment avseende attestering samt vikten av att inte lana
ut behorighets- och inloggningsuppgifter.

Vid nAmndens sammantrade 2014-05-21 beslutades att
kontroll av besluts- och mottagningsattester ska genomféras en
gang per ar. Barn- och utbildningsférvaltningen fortsatter
arbetet med forbattringsatgarder inom utbetalningsprocessen.

Granskning av utbetalningsrutinerna vid utbetalning av
aktivitetsstod har tagits upp som en kontrollaktivitet i kultur- och
fritidsnamndens internkontrollplan.

Personuppgifter och personuppgiftsansvar

Den Gvergripande revisionsfragan ar om rutiner fér hantering
av personuppgiftsansvar ar tillrackliga for att sékerstélla den
interna kontrollen. Efter genomférd granskning ar var
beddmning ar att de rutiner som finns fér hantering av
personuppgifter inte ar tillrackliga for att sdkerstélla den interna
kontrollen.

Samtliga nAmnder delgavs granskningen och dess
rekommendationer.

Rekommendationer

e Regler och riktlinjer bor antas av respektive
namnd/styrelse. For att starka kontrollen vid
férvaltningarna rekommenderar vi att ansvar fordelas ut
aven till omrades- och enhetschefer, vilka har kannedom
om de personuppgifter som behandlas ute i
verksamheterna.

o Det bor uppréttas en rutin for kontroll av att
personuppgiftsansvaret hanteras enligt lag. En s&dan rutin
kan upprattas gemensamt men varje namnd/styrelse
maste anta rutiner och ansvarar for att kontrollera
efterlevnaden. Rutinen kan exempelvis inga i det arliga
arbetet med intern kontroll.

e Avtal maste tecknas med alla parter som hanterar
personuppgifter for ndmndernas/styrelsernas rakning. Det
galler externa parter, men avtal behover ocksa upprattas
mellan ndmnderna och kundcentret, som kommer att
hantera personuppgifter pa namndernas begaran.

e Varje namnd/styrelse bor tillse att det genomfoérs
utbildningar inom namndens verksamhetsomrade. Att
informera om reglerna kring PUL bor ocksa regelmassigt
gbras nar en person nyanstalls.

e For att det ska vara mdjligt att fa en Gverblick dver var
personuppgifter behandlas bor det regelbundet géras en
inventering av vilka behandlingar som goérs inom
namndens verksamhetsomrade. En behandling kan
exempelvis ske genom system, molntjanster eller socialt
medium.



Atgarder

Ett arbete pagar med framtagande av kommungemensamma
riktlinjer fér hantering av personuppgifter. Riktlinjerna ska férst
godkannas av kommunstyrelsen innan 6vriga namnder/styrelse
beslutar om antagande av dessa riktlinjer. Styrelserna och
namnderna har beslutat om delegation avseende ansvaret for
hantering av personuppgifter.

Namnderna har i sina internkontrollplaner faststallt
kontrollmoment fér uppféljning av hanteringen av
personuppgifter.

Uppfdljningen visar att vissa forvaltningar I6pande tecknar avtal
med alla parter som hanterar personuppgifter for
namndernas/styrelsernas rakning, medan andra forvaltningar
har avtal kvar att teckna.

Forvaltningarna deltog i en kommundvergripande utbildning
under 2014. Information kring personuppgiftslagen finns med i
forvaltningarnas introduktion av nyanstéallda och enhetschefer
utbildas kontinuerligt.

BUN:s arbetet mot krankande behandling och
diskriminering

Den 6vergripande revisionsfragan har varit om barn- och
utbildningsnamnden har erforderliga rutiner avseende
verksamheternas arbete mot diskriminering och krankande
behandling.

Verksamheterna bedémdes bedriva ett tillrackligt malinriktat
arbete for att framja barns och elevers lika rattigheter och
mojligheter samt att férebygga och forhindra trakasserier och
krankande behandling.

Barn- och utbildningsné@mnden bedémdes inte fullt ut ha
erforderliga rutiner avseende verksamheternas arbete mot
diskriminering och krankande behandling.

Barn- och utbildningsnadmnden delgavs granskningen och dess
rekommendationer.

Rekommendationer

o Overvag att inforskaffa ett arendehanteringssystem for
elevarenden

o Tydliggor processen kring ett krdnkningsarende genom
exempelvis en processkarta med blanketthanvisningar

e Faststalla en enhetlig blankett féor anméalan om misstanke
om krankande behandling att gélla for alla enheter for att
sakerstélla att korrekta begrepp anvands och att for
namnden relevant information finns dokumenterad

e Fortsatt kommunicera process- och dokumentationskrav
till alla berérda aktorer i verksamheterna

e Inhdmta och analysera statistik om kranknings- och
diskrimineringsarenden pa huvudmannaniva for att kunna
utveckla det forebyggande arbetet ytterligare

e Fortsétt arbetet med att halla kunskapen om
diskrimineringsgrunderna levande hos all personal inom
skolans verksamheter

e Ta fram rutiner for hur misstanke om krankande
behandling ska hanteras i samband med exempelvis
skolskjuts till och fran skolan

Genomforda atgarder

Barn- och utbildningsndmnden har &nnu inte inférskaffat ett
arendehanteringssystem for elevarenden. Namnden anser att
ett sddant system bor inférskaffas i samband med att man byter



ut andra verksamhetssystem for att sékra att systemen kan
kommunicera med varandra.

Processen kring krankningséarenden har tydliggjorts i en
processbeskrivning och enhetliga blanketter for saval anmalan
om krankande behandling som delegationsbeslut for
igdngsattande av utredning och eventuella vidare atgarder
finns tillgangliga pA kommunens intranét.

Kommunicering av process- och dokumentationskraven ar ett
standigt pagaende arbete inom namnden/férvaltningen och
ingar som en del av introduktionen av nyanstalld personal.

En rutin har inférts dar namnden meddelas statistik och
trendanalyser 6ver antalet krankningsarenden per manad.

Utbildningsinsatser kring diskriminering/diskriminerings-
grunderna har genomforts for personalen i verksamheterna.
Forvaltningen har aven tagit fram en plan for hur dessa
utbildningsinsatser ska utformas under kommande ar.

Rutiner for hantering av misstanke om krankande behandling i
samband med skolskjuts har faststallts.

Investeringsprocessen

Den 6vergripande revisionsfragan ar om rutiner for styrning och
uppféljning av kommunens investeringsverksamhet ar
tillréckliga for att sékerstalla den interna kontrollen.

Var bedémning &r att kommunens rutiner for
investeringsverksamheten kan forbattras.

Kommunstyrelsen och utforarstyrelsen delgavs granskningen
och dess rekommendationer.

Rekommendationer

e Regler for investeringar kan utvecklas ytterligare. De
bestar idag i huvudsak av en processkarta och bor
kompletteras med en beskrivning av de olika stegen, vem
som ansvarar, hur kommunikationen ska se ut och
féljande dokumentationskrav.

e | reglerna bor det tydligt framga vilka beslut och underlag
som ska finnas nar en forfragan lamnas till den tekniska
férvaltningen.

e Det bor fortydligas pa en dvergripande niva om vem som
far besluta om forandringar i inriktning for
investeringsprojekt. Forslagsvis genom att
delegationsbestammelserna och regler fér investeringar
kompletteras.

e Virekommenderar att det genomférs en riskbedémning for
alla storre investeringsprojekt. Det menar vi skulle starka
den interna kontrollen.

e Slutredovisningen av investeringsprojekt ska goras i
namnd och stangning av projektkonto ska ske i enlighet
med anvisningarna.

Genomforda atgéarder

Kommunledningsfdérvaltningen har genomfért en éversyn av
hur investeringarna indelas, samt beréknat och konkretiserat
utrymmet som finns att investera for skattemedel.

Inom ramen for det projekt om effektiv fastighetsforvaltning som
genomforts har ett forslag pa regler for hur beslut om andringar
i projekt far ske.

Utforarstyrelsens rutin for redovisning av investeringsprojekt
uppdaterades i augusti 2013 och kan ses som en "checklista".
Denna innehaller en beskrivning av hur forfragan fran
bestallande ndmnd ska vara utformad och beslutad.



Nagon rutin for riskbedomning infor storre investeringsprojekt
har inte tagits fram. Av investeringsprocessen framgar dock att
respektive namnd ansvarar for att stérre investeringsprojekt
foregas av en forstudie.

Av utforarstyrelsens rutin for redovisning av investeringsprojekt
framgar att forvaltningschefen ansvarar for att slutredovisning
sker till bestallaren, utférarstyrelsen och kommunfullméktige
senast 3 manader efter slutbesiktningen. Vidare framgar att
projektkonton ska avslutas 3 manader efter slutbesiktningen.
Av styrelsernas svar framgar att det i utforarstyrelsens
internkontrollplan skulle inféras ett kontrollmoment avseende
stangning av projektkonton. Nagot sddant kontrollmoment har
inte inforts.
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