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Sammanfattning

Personuppgifter som behandlas inom kommunen behdver hanteras och skyddas enligt de
bestimmelser som finns inom omradet. Om det brister i rutiner kring behandling av
personuppgifter finns risken att den enskildes integritet krinks och det kan dessutom leda
till bade skadestand och boter eller fingelse for den som dr personuppgiftsansvarig.

I kommunen &r normalt bide kommunstyrelsen och ndmnderna-om de &r sa sjdlvstiandiga
att de dr forvaltningsmyndigheter — personuppgiftsansvariga, var och en for sin
verksamhet. P4 uppdrag av de fortroendevalda revisorerna har Deloitte utfort en
granskning av rutinerna for hantering av personuppgiftsansvar.

Den &vergripande revisionsfragan ar om rutiner for hantering av personuppgiftsansvar dr
tillriickliga for att sékerstélla den interna kontrollen?

Efter genomford granskning ar var beddmning dr att de rutiner som finns for hantering av
personuppgifter inte ar tillrackliga for att sikerstilla den interna kontrollen. Det
genomfdrs ingen regelméssig uppfoljning och kontroll av hur personuppgifter hanteras
och det behdvs utbildning och information.

Det finns en arbetsfordelning for behandling av personuppgifter som ska klargora vilket
ansvar som finns och hur det kan fordelas pa olika nivéer. Den dr reviderad under 2012
och omfattar nu dven fordelning till omrades- enhetschefer. I vissa fall har den
ansvarsfordelningen inte behandlats i namnden sedan &r 2006. Respektive namnd bor se
till att uppdaterade och underskrivna arbetsfordelningar finns.

For att forankra reglerna pa omrédet ar det viktigt att det halls regelbundna utbildningar
och ges Iopande information. Det 4r viktigt att komma ihag ir att det &r varje namnd eller
styrelse for sig som dr personuppgiftsansvariga. Rutiner kan med fordel upprittas
gemensamt men det &r de ansvariga némnderna som maste se till att riktlinjer och rutiner
antas samt att en regelbunden kontroll av efterlevnaden genomfors.

Efter genomford granskning rekommenderar vi foljande:

v Regler och riktlinjer bér antas av respektive nimnd/styrelse. For att stirka kontrollen
vid forvaltningarna rekommenderar vi att ansvar fordelas ut dven till omréades- och
enhetschefer,vilka har kiinnedom om de personuppgifter som behandlas ute i
verksamheterna.

v' Det bor upprittas en rutin for kontroll av att personuppgiftsansvaret hanteras enligt
lag. En sddan rutin kan uppréttas gemensamt men varje nimnd/styrelse maste anta
rutiner och ansvarar for att kontrollera efterlevnaden. En sddan rutin kan exempelvis
ingd i det arliga arbetet med intern kontroll.

v Avtal méste tecknas med alla parter som hanterar personuppgifter for
nimndernas/styrelsernas rikning. Det géller externa parter, men avtal behover ocksa
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upprittas mellan nimnderna och det nya kundcentret, som kommer att hantera
personuppgifter pa nimndernas begéran.

Varje namnd/styrelse bor tillse att det genomfors utbildningar inom ndmndens
verksamhetsomrade. Att informera om reglerna kring PuL bdr ocks regelmassigt
gbras ndr en person nyanstélls.

For att det ska vara mojligt att fa en Sverblick ver var personuppgifter behandlas
bor det regelbundet goras en inventering av vilka behandlingar som gors inom
namndens verksamhetsomrade. En behandling kan exempelvis ske genom system,
molntjénster eller socialt medium.
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1. Inledning

1.1 Uppdrag och bakgrund

Personuppgifter som behandlas inom kommunen behéver hanteras och skyddas enligt de
bestimmelser som finns inom omréadet. I kommunen &r normalt bade kommunstyrelsen
och nimnderna-om de #r sa sjilvstiandiga att de &r forvaltningsmyndigheter —
personuppgiftsansvariga, var och en for sin verksambhet.

1.2 Revisionsfraga

Den &vergripande revisionsfragan ar.

Ar rutiner for hantering av personuppgiftsansvar tillréckliga for att sikerstilla den interna
kontrollen?

Granskningen ska besvara foljande kontrollmal:
Vilka riktlinjer finns for personuppgifisansvaret?

Ar riktlinjer och rutiner kinda och hur kontrolleras efterlevnaden?

1.3 Revisionskriterier

Bestimmelser enligt personuppgiftslagen, datainspektionens faktablad och
informationsskrifter samt kommunens interna riktlinjer.

1.4 Avgransning

Granskningen avser 2013.

1.5 Metod

Dokumentstudier av riktlinjer och styrdokument. Intervjuer med personuppgiftsombud
och ansvariga for informationshantering.
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2. Rutinbeskrivning

2.1 Bestimmelser kring behandling av personuppgifter

Personuppgiftslagen (Pul 1998:204) triddde i kraft ar 1998 och har till syfte att skydda
ménniskor mot att deras integritet kréinks nér personuppgifter behandlas.
Datainspektionen &r tillsynsansvarig for personuppgiftshantering och ger ut riktlinjer och
information pa omradet. Nedan en definition av de roller som finns gillande
personuppgiftsansvaret:

Personuppgiftsansvarig

“Personuppgiftsansvarig dr den som ensam eller tillsammans med andra bestimmer
dndamalen med och medlen for behandlingen av personuppgifter”(3§, PuL).

Det ir den juridiska personen eller myndigheten som behandlar personuppgifter som &r
ansvarig. I undantagsfall kan en fysisk person vara personuppgiftsansvarig sa som
enskilda niringsidkare.

I en kommun ir normalt bide kommunstyrelsen och de kommunala namnderna om de &r
sa sjilvstindiga att de dr forvaltningsmyndigheter — personuppgiftsansvariga, var och en i
sin verksamhet. Vilket organ i kommunen som &r personuppgiftsansvarig kan variera; de
faktiska omstéindigheterna maste provas i varje enskilt fall, till exempel om némnden
sjdlvstindigt forfogar dver de personuppgifter som behandlas (Datainspektionen).

Personuppgifisombud

Normalt maste en personuppgiftsansvarig, dvs. en ndmnd eller styrelse anmila all
behandling av personuppgifter till datainspektionen.(36 §,PuL). Om ett
personuppgiftsombud utses behdver inte en sadan anmilan ske. Det ska da istillet
anmailas vem som utsetts till personuppgiftsombud. Ett personuppgiftsombud dr ofta en
anstilld som har ansvar infor den personuppgiftsansvarige for att personuppgifter
behandlas p4 ritt sitt och enligt lag inom verksamheten. Personuppgiftsombudet ansvarar
for att sjdlvstindigt se till att personuppgifter behandlas pa ett korrekt sétt och enligt god
sed. Eventuella brister ska papekas till den personuppgiftsansvarige.

Om personuppgiftsombudet misstanker att den personuppgiftsansvarige bryter mot de
bestdmmelser som finns och den inte atgirdar bristerna s ska det anmélas till
datainspektionen (38 §, PuL).

Personuppgifisbitride

Ett personuppgiftsbitride &r alltid en extern part som anlitas av en personuppgiftsansvarig
(i kommunens fall en ndmnd eller styrelse) for behandling av personuppgifter.
Leverantorer av sa kallade “molntjénster” r att betrakta som personuppgiftsbitriaden.
Molntjénster innebir att man, istéllet for att installera program lokalt pa en server eller
dator, kdper en tjinst som &r internetbaserad. Det kan galla en lagringsplats, ett program
osv. Exempel pa molntjénst dr webmail eller loneprogram.

Utsver personuppgiftslagen regleras en del av kommunens verksamhet i patientdatalagen.
Regleringen i denna lag kompletterar Pul. och avser behandling av personuppgifter inom
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hilso-och sjukvard. Personuppgiftsansvarig enligt patientdatalagen dr den kommun eller
landsting som ansvarar for varden.

Den som fatt sina personuppgifter lagrade har ritt att vid forfragan fa reda pa vilka
uppgifter som lagrats. Dessutom ska information ges i forvag om att uppgifterna kommer
att behandlas.

2.2 Typer av personuppgifter som behandlas i kommunen

[ kommunen behandlas personuppgifter vid alla frvaltningar. Bade anstélldas
personuppgifter och medborgarnas personuppgifter behandlas.

Personuppgifter som behandlas dr exempelvis namn, personnummer, adressuppgifter,
bilder och familjeforhallanden. Fér de anstillda sker behandling av personuppgifter
genom lonehantering, pensionslistor, medarbetarsamtal, passersystem m.m. For
medborgarna lagras personuppgifter nar medborgaren gér en ansokan, genom uppgifter i
skolan, nir de far vard m.m.

Under hasten 2013 kommer ett nytt kundcenter att startas upp i kommunen. Ett syfte med
det nya kundcentret #r att medborgarna ska fa en bittre service genom att kundcentret till
exempel ska kunna ta emot ansdkningar och hantera enklare drenden som tidigare
hanterats ute pa forvaltningarna. I och med att det nya kundcentret tas i drift kommer en
del av behandlingen av personuppgifter att liggas ut fran namnderna/styrelserna, dar de
tidigare behandlats, till personalen pa kundcentret.

2.3 Riktlinjer i kommunen

Regler for hantering av personuppgifter har tagits fram ar 2005 och har reviderats under
&r 2012. I de nya reglerna omfattas dven omrédeschefer/enhetschefer etc. Under 2013 har
ocks riktlinjer for mobila tjénster och sociala medier tagits fram. Dessa dr under
uppdatering.

Regler for hantering av personuppgifter och férdelning av ansvar for behandling av
personuppgifter

I reglerna definieras personuppgiftsansvarig och vilken uppgift denna har och det klargérs
att ansvarig ska teckna avtal med personuppgiftsbitriden.

Varje personuppgiftsombud ska skriva pa ett avtal dir det framgér vilka arbetsuppgifter
som ingér i uppdraget. Det dr bland annat:

e Vara vil insatt i lagen och rittigheter och skyldigheter.

o Halla sig underrittad om utvecklingen av lagstiftningen.

o Halla en aktuell forteckning 6ver de behandlingar av personuppgifter som sker
inom den personuppgiftsansvariges ansvarsomraden
Utarbeta rutiner for forteckningsskyldigheten

o Kontrollera att limpliga tekniska och organisatoriska atgarder vidtagits for att
skydda behandlade personuppgifter

e Bedriva radgivning till ledning och personal
Anmila till datainspektionen om atgirder inte vidtagits fér behandlingar som stéar
i strid mot lagen.
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I riktlinjer finns ocksa regler for forvaltningschef vilken ska:
e Organisera behandlingen av personuppgifter inom forvaltningen och ansvara for
ledning och kontroll.
e Med hjilp av personuppgiftsombudet beddma om personuppgiftshandling som
man vill dverléta till en molntjinstleverantor dr tillaten.
o Teckna avtal med personuppgiftsbitrdde om behandling for niamndens rakning.

Aven omrades/avdelnings/enhetschef omfattas av ett avtal.

Personuppgiftsansvarig ska reglera férhallandet mellan sig och personuppgiftsbitréden
genom ett avtal. Exempelvis dr det enligt kommunstyrelsens delegationsbestimmelser
kommundirektdren den som ansvarar for att sidana avtal upprittas gillande
kommunstyrelsens verksamhetsomréde.

Riktlinjer for sociala medier och mobila applikationer

Riktlinjerna har beslutats av kommundirektren och reviderades senast 2012-11-30. De
berdr exempelvis definitioner, juridisk information, bemétande och arkivering. Det finns
ocksa ett sérskilt avsnitt om behandling av uppgifter enligt personuppgiftslagen och vad
som giller for exempelvis chattar eller inséindarfunktion.

2.3 Organisation for behandling av personuppgifter i
kommunen

Personuppgiftsombud

[ kommunen 4r varje nimnd/styrelse personuppgiftsansvarig. Varje namnd/styrelse har
utsett ett personuppgiftsombud. Nagra ngmnder har samma ombud.

Avtal med personuppgiftsbitriden

Kommunen anvinder sig av flertalet janster ddr en annan part hanterar uppgifter for
kommunens rikning. Personuppgiftsbitridet dr alltid en extern part och enligt
personuppgiftslagen ska ett avtal finnas med de som hanterar personuppgifter for
kommunens rikning. I kommunstyrelsens delegationsordning anges att kommundirektor
ir delegat for att teckna avtal med personuppgiftsbitriden, exempelvis nér det giller
molntjénster.

Personuppgiftsombudets uppféljning och kontroller av efterlevnad
Personuppgiftsombuden i de olika namnderna har enligt uppgift begirt att fa in
forteckningar fran verksamheten dver vilka uppgifter som behandlas. De forteckningar
som inkommer sparas i en parm hos personuppgiftsombudet.

Personuppgiftsombudet fér kommunstyrelsen har tillsammans med kommunledningens
IT-strateg tagit fram utbildningsmaterial for att 6ka forstaelsen kring hantering av
ansvaret.

Négon skriftlig rutin for kontroller av att personuppgifter hanteras pa rétt satt finns inte i
kommunen. Enligt uppgift har personuppgiftsombud tidigare triffat exempelvis
enhetschefer tva gangen érligen och da gjort en forfragan om det tillkommit nagra system
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och nagon hantering av personuppgifter. I dvrigt har ombuden forlitat sig pa att
uppdateringar av forteckningar inkommer till ombudet.

Iakttagelser fran intervjuer och stickprov

Synpunkter fran intervjuer
Nedan négra asikter som framkommit vid intervjuer med personuppgiftsombud:

- Svart omréde att greppa och forsta, och det giller bade for oss och ansvariga for
verksamheterna.

- De hir fragorna prioriteras inte, det finns s& mycket annat att gora.
- Onskar ha regelbundna tréffar med de andra ombuden.

- Ménga kanske tycker att det &r ok att skriva pd ett papper men ndr de sedan arbetar sé &r
det inte lika sjélvklart att de tdnker pa nér personuppgifter behandlas och vad det far for
konsekvenser.

Stickprov hantering personuppgifter

For att f4 en bild av hur rutiner for personuppgiftsansvaret fungerar i praktiken har Vi sint
ut en forfragan till ndmnder i kommunen. Férfrgan har sénts till forvaltningschefer och
personuppgiftsombud.

I granskningen har vi efterfragat uppgifter om vilka personuppgifter som behandlas,
forteckningar Gver hanteringen samt de avtal som finns med personuppgiftsbitriden (som
hanterar personuppgifter for nimndens rdkning).

Resultatet fran forfrigan visar att det vid flera namnder saknas avtal med parter som 4r
personuppgiftsbitriaden. Avtal finns, men inte med samtliga bitrdden. Under
granskningens gang har nagra personuppgiftsombud angett att de ska uppdatera avtal som
funnit en lingre tid, dessutom har nya avtal tecknats.

Forteckningar finns men inte for all hantering av personuppgifter. I vissa forvaltningar
finns forteckningar som #r daterade 2001, huruvida den hanteringen forekommer
fortfarande har vi inte undersokt. Nagra forteckningar ér inte daterade.
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3. Granskningsresultat

3.1 Riktlinjer

Det finns en skriftlig arbetsfordelning for personuppgiftsansvaret som har reviderats
under slutet av 2012 och det har ocks4 tagits fram riktlinjer for sociala medier och mobila
tjénster.

Den reviderade arbetsfordelningen har inte tagits upp for beslut i namnderna/styrelserna.
Det ir viktigt att komma ihg att varje nimnd/styrelse ansvarar for behandling av
personuppgifter inom sitt verksamhetsomrade och om de krav som stills i
personuppgiftslagen inte efterfoljs sa ar det nimnden/styrelsen som kan bli foremél for
atal. Fran respektive ndmnds sida ér det dérfor viktigt att se till att rutinerna for hantering
av personuppgifter fungerar tillfredstéllande. Ett steg i den processen dr att se till att
riktlinjer &r antagna i namnden/styrelsen.

Det 4r viktigt att riktlinjer forankras i forvaltningarna, dven hos dem som faktiskt hanterar
personuppgifter. Detta aligger varje namnd att se till att riktlinjerna blir kdnda.

3.2 Rutiner

Utdver ansvarsfordelningen sa anser vi att det bor finnas skriftliga rutinbeskrivningar for
vad som ska goras i samband med personuppgiftshantering. Enligt lagen ligger ansvaret
for att utarbeta rutiner for forteckningar pa personuppgiftsombudet. Datainspektionen ger
ut informationsblad och skrifter som kan vara till hjélp i utformningen av rutiner. Det
finns inga skriftliga rutiner fér hur kontroller av efterlevnad av personuppgiftslagens krav
ska ske. Rutiner och riktlinjer behdver utarbetas och antas i respektive namnd/styrelse.

Fragor kring personuppgiftshantering beskrivs som besvirliga och svarforstaeliga. For att
hanteringen ska kunna fungera pa ett tillfredstillande sitt r det nddvéndigt att det skapas
en forstaelse, dels for hur hanteringen ska ske, men ocksa for hur viktiga de hér fragorna
4r och vilka konsekvenser en felaktig hantering kan fa. Den forstaelsen kan 6ka genom
utbildning och I6pande information. Utbildning behovs bade for personuppgiftsombuden
och for dem som hanterar personuppgifterna ute i verksamheten. Personuppgiftsombudet
for kommunstyrelsen har tillsammans med IT-strateg tagit fram material for utbildning
vilket #r en bra start. Namnderna bor se till att utbildningar genomfors.
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3.4 Kommentarer

Den sammanfattande beddmningen dr att rutinerna kring hantering av personuppgifter
inte #r tillfredstillande. Det har tagits fram en ansvarsfordelning kring hanteringen som
ska skrivas pa av personuppgiftsombud, forvaltningschefer och enhetschefer. Det ar ett
bra steg pa vigen och kan oka forstaelsen for vad som ingér i ansvaret. Eftersom varje
namnd/styrelse ansvarar férbehandling av personuppgifter maste regler och riktlinjer
ocksa antas av respektive nimnd/styrelse, nagot som dnnu inte skett.

Vi rekommenderar respektive nimnd att se till att se till att regler och arbetsfordelningar
inom nimndens verksamhetsomrade samlas in och vid behov uppdateras samt
undertecknas av berdrda chefer.

For nirvarande finns inga skriftliga rutiner for kontroll av att ansvaret enligt
personuppgiftslagen efterfljs. Vi rekommenderar att sidana utarbetas. Rutiner kan
utarbetas gemensamt och anpassas till den egna verksamheten. Det ska dock papekas att
det alltid &r bersrd nimnd eller styrelse som ansvarar for den behandling som sker inom
namndens/styrelses ansvarsomrade darfor kan inte ansvaret liggas pa en dvergripande
nivé. Varje naimnd maste anta rutiner for kontroll och uppfoljning och ansvarar sedan for
att de efterfsljs inom namndens/styrelsens verksamhetsomrade.

Reglerna kring behandling av personuppgifter upplevs som komplicerade och darfor
krivs det att det sker kontinuerlig utbildning och information. Utbildningen bor omfatta
alla de som personer som antingen har ett personuppgiftsansvar eller som hanterar
personuppgifter for den personuppgiftansvariges rékning. Nyanstillda bor alltid fa en
introduktion 1 &mnet.

Var forfragan till personuppgiftsombuden om forteckningar och avtal har det framkommit
att det inte finns forteckningar dver alla behandlingar och inte heller avtal med alla
personuppgiftsbitréden. Respektive nimnd/styrelse maste folja upp att nddvindiga
forteckningar och avtal finns. For att det ska vara mojligt att kontrollera sd bor en
regelbunden inventering av system dér personuppgifter kan behandlas genomforas. Vi ser
det som positivt att atgarder har vidtagits under granskningens gang, exempelvis genom
att avtal har uppdaterats och nya har tecknats.

Efter genomford granskning har vi foljande rekommendationer:

v" Regler och riktlinjer bor antas av respektive ndmnd/styrelse. For att stirka kontrollen
vid forvaltningarna rekommenderar vi att ansvar fordelas ut dven till omrades- och
enhetschefer,vilka har kinnedom om de personuppgifter som behandlas ute i
verksamheterna.

v Det bor upprittas en rutin for kontroll av att personuppgiftsansvaret hanteras enligt
lag. En sadan rutin kan upprittas gemensamt men varje nimnd/styrelse maste anta
rutiner och ansvarar for att kontrollera efterlevnaden. En sadan rutin kan exempelvis
inga i det arliga arbetet med intern kontroll.

v Avtal maste tecknas med alla parter som hanterar personuppgifter for
nimndernas/styrelsernas rikning. Det giller externa parter, men avtal behdver ocksa

Deloitte | Granskning av personuppgiftsansvar
lo



upprittas mellan nimnderna och det nya kundcentret, som kommer att hantera
personuppgifter pd ndamndernas begéran.

Varje nimnd/styrelse bér tillse att det genomfors utbildningar inom ndmndens
verksamhetsomrade. Att informera om reglerna kring PuL bor ocks regelmassigt
gbras ndr en person nyanstélls.

For att det ska vara majligt att fa en dverblick ver var personuppgifter behandlas
bér det regelbundet goras en inventering av vilka behandlingar som gors inom
namndens verksamhetsomrade. En behandling kan exempelvis ske genom system,
molntjinster eller socialt medium.

Deloitte | Granskning av personuppgiftsansvar
| 10



