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1 Inledning och syfte

Kommunens informationssakerhetsarbete ska syfta till att kommunens information vid varje given
tidpunkt ska ha ett lampligt skydd, oavsett om informationen ar muntlig, pappersbunden eller
digital. Skyddet ska utga ifran genomford informationssakerhetsklassificering och darmed vara
tillganglig for de som behdver den och har behérighet att ta del av informationen. Informationen
ska ocksa vara komplett och korrekt, samt ha en lamplig niva av sparbarhet.
Informationssékerhetsarbetet maste standigt anpassas efter aktuella hotbilder, bade vad avser yttre
saval som inre hot. Det kan handla om t.ex. kunskapsbrister hos medarbetare eller intrang bade i
fysiska miljoer men ocksa i kommunens IT-miljo.

Syftet med denna policy é&r att tydliggora vilket forhallningssatt som galler for att sékerstalla
informationssékerhet inom hela den kommunala verksamheten, detta innefattar ej de kommunala
bolagen eller kommunférbunden.

1.1 Vad ar informationssakerhet

Informationssékerhet handlar om att skapa och uppratthalla lampliga rutiner och skydd av
information utifran fran fyra aspekter:

o Konfidentialitet: Att information inte tillgdngliggors eller delges obehorig.

e Riktighet: Informationen ska vara tillforlitlig, korrekt och fullstandig. Informationen ska
skyddas mot o6nskad eller obehdrig forandring.

e Sparbarhet: Det ska i efterhand vara majligt att se vem som har skapat, last, andrat eller
raderat information. Nivéan pa sparbarhet bestams vid
informationssékerhetsklassificeringen.

e Tillgadnglighet: Informationen ska vara tillganglig, for den som &r behorig att ta del av
den, i forvantad utstrackning och inom 6nskad tid.
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Arbetet med informationssakerhet bestar av bade administrativa och tekniska sakerhetsatgérder.
Som illustreras i figur 1 &r merparten av arbetet kopplat till de administrativa atgarderna. Det ar
respektive verksamhet som ansvarar for de administrativa atgarderna, bade beslut om och
genomforande av, medan IT-enheten bistar med stod vad géller beslut om delar av de tekniska
sakerhetsatgarderna, och i vissa fall &ven genomfdra av dessa atgérder.

Malet med informationssakerhetsarbetet ar att Ostersunds kommun ska ha en effektiv
informationsforsorjning som skapar forutsattningar for ett effektivt arbete i kommunen samt
bygger fortroende hos bland annat medborgare och medarbetare.

2 Ostersunds kommuns forhaliningssatt for
informationssakerhet

Det ar Ostersunds kommuns forhalIningssétt for informationssakerhet att:

e Informationssakerhetsarbetet ska bedrivas systematiskt genom ett ledningssystem for
informationssékerhet enligt standarderna ISO/IEC 27001 och 1SO 27002.

e All information som hanteras i kommunen ska skyddas pa en lamplig niva, utifran
genomforda informationssékerhetsklassificeringar, riskanalyser och organisationens
riskacceptans.

e Det ska finnas tydliga regler for hur information ska hanteras inom Ostersunds kommun,
det ar sarskilt viktigt i de fall Ostersunds kommun hanterar integritetskanslig information.
All hantering av information inom Ostersunds kommun ska ske i enlighet med kommunens
interna regler, gallande ratt samt félja dverenskommelser i ingangna avtal.

e All personal ska ha tillrackliga kunskaper om kommunens informationssakerhetsarbete,
forvéantas kanna till géllande regler och ta ansvar for sin del i informationssakerhetsarbetet.

3 Roller och ansvar inom informationssakerhet

3.1 Kommunfullmaktige

Kommunfullméktige beslutar om vilken informationssékerhetspolicy som ska gélla for kommunen
och har det yttersta ansvaret for kommunens informationssakerhetsarbete.

3.2 Kommunstyrelsen, 6vriga namnder och Kommunrevisionen

Kommunstyrelsen ansvarar for att samordna, utveckla och leda arbetet med informationssékerhet
inom hela den kommunala verksamheten. Kommunstyrelsen faststaller riktlinjer for
informationssékerhetsarbetet.

Ovriga namnder och Kommunrevisionen ansvarar for att efterleva riktlinjer och 6vriga beslut som
faststélls av Kommunstyrelsen géllande informationssékerhet.

3.3 Kommundirektdren

Kommundirektdren har det yttersta operativa ansvaret for kommunens
informationssékerhetsarbete, att lampliga roller finns pa plats inom organisationen och att
informationssakerhetsstrateg samt évrig personal har den kunskap och de resurser som kravs for
att sakerstalla att kommunens mal kring informationssakerhet nas.
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3.4 Forvaltningschef

Varje forvaltningschef &r ansvarig for informationssakerheten inom sin forvaltning. Varje
forvaltningschef maste darfor uppratta de forvaltningsspecifika rutiner som behovs for att
sékerstélla att denna policy, inklusive tillhérande riktlinjer, &r Iampliga, val kdnda och f6ljs inom
den egna verksamheten.

3.5 Informationssakerhetsstrateg

Kommunens informationssakerhetsstrateg ska arbeta samordnande for det kommundvergripande
informationssékerhetsarbetet. Informationssékerhetsstrategen ansvarar for att stodja ansvariga
funktioner i arbetet med att identifiera, ta fram och uppdatera kommundvergripande styrande
dokument for informationssakerhetsarbetet. Vidare ansvarar informationssékerhetsstrategen for att
folja upp det kommundvergripande informationssékerhetsarbetet samt for att skapa underlag for
beslut om hur arbetet ska vidareutvecklas

3.6 Informationsagare

For all information ska det finnas en informationsdgare. Informationsagaren ansvarar for
informationsinnehallet samt informationssakerheten. Informationsagare kan till exempel vara
systeméagare eller processédgare.

3.7 Kommunens medarbetare

Kommunens medarbetare ansvarar for att félja denna policy samt tillhdrande riktlinjer och andra
styrande dokument inom omradet. Det ar varje medarbetares ansvar att kanna till vilka regler som
géller for informationssakerhet samt att rapportera informationssékerhetsincidenter enligt gallande
rutin. Det &r varje chefs ansvar att sakerstalla att de egna medarbetarna har tillracklig kunskap om
denna policy, tillhérande riktlinjer och andra styrande dokument pa omradet.

4 Uppfoljning och revidering

Kommunens informationssakerhetsstrateg ansvarar for att uppfoljning och revidering av denna
policy sker minst en gang vartannat ar. | samband med revidering ska samtliga relaterade
styrdokument gas igenom och vid behov uppdateras.



