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S sammanfattning

Enligt Lag (2006:544) om kommuners och regioners atgarder infor och vid
extraordinara handelser i fredstid och héjd beredskap ska alla kommuner
analysera vilka extraordinédra handelser och kriser som kan intréffa i kommunen
och hur dessa kan paverka den egna verksamheten. Resultatet av detta ska sedan
sammanstallas i en risk-och sarbarhetsanalys for varje ny mandatperiod.

Analysen syftar till att bedoma kommunens krisberedskap och identifiera atgéarder
for att minska sarbarheten i samhallet samt starka kommunens
krishanteringsformaga infor framtida kriser och extraordinéra handelser.

Risk-och sarbarhetsanalysen ligger till grund for kommunens arbete med
krisberedskap och civilt férsvar under perioden 2023-2026. Analysens resultat ska
utgdra underlag for ett styrdokument fér kommunens arbete med krisberedskap och
civilt forsvar, en plan for extraordinara handelser samt en utbildnings-och
dvningsplan.

Ostersunds kommuns risk- och sarbarhetsanalys har tagit sin utgangspunkt i
foljande perspektiv baserat pa omvarldshevakning samt lokala och nationella

riskbilder.
e Aktorsdrivna hot
o Extraordindra handelser
o  Forsorjningsberoenden och smittsamma sjukdomar
e Klimat

Genom att skapa scenarion som bygger pa verkliga handelser inom respektive
perspektiv och analysera dem enligt en metod framtagen for risk- och
sarbarhetsanalyser har fyra framtradande sarbarheter och tolv 6vergripande brister
identifierats. Kommunledningsforvaltningen har sedan tagit fram forslag till
atgarder for att motverka dessa som redovisas i mandatperiodens riktlinje for
krisberedskap och civilt forsvar.
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Begrepp
Civilt forsvar: Civilt forsvar ar den civila verksamhet som myndigheter, kommuner,
regioner, naringsliv, det civila samhallet samt enskilda med flera vidtar for att
forbereda Sverige for krig. Det civila forsvaret ska aven bidra till att stirka
samhallets férmaga att forebygga och hantera svara pafrestningar pa samhallet i
fredstid sdsom pandemier och cyberangrepp, liksom effekter av klimatforandringar
sasom skogsbrander och 6versvamningar. | fredstid utgors verksamheten av
beredskapsplanering och forméagehojande atgarder. Under hojd beredskap och krig
utgors verksamheten av nédvandiga atgarder for att uppratthalla malet for civilt
forsvar.!

Det skyddsviarda: Ett samlingsbegrepp for:

Méanniskors liv och hdlsa

Samhaéllets funktionalitet

Demokrati, rattssakerhet och manskliga fri- och réattigheter
Miljo och ekonomiska vérden

Nationell suveranitet?

Extraordinir hdndelse: En handelse som avviker fran det normala, innebar en
allvarlig stérning eller risk for en allvarlig stérning i viktiga samhéllsfunktioner
och kraver skyndsamma atgarder av kommunen.®

Férmaga: Krishanteringsformaga och samhallsviktiga verksamheters formaga att
motsta allvarliga stérningar. En verksamhet med god krishanteringsférmaga ska
vid allvarliga stérningar kunna leda den egna verksamheten och bedriva
samordning med externa aktdrer. Verksamheten ska &ven skyndsamt kunna vidta
atgarder som syftar till att hantera konsekvensen av handelsen. Vid allvarliga
storningar ska samhallsviktiga verksamheter kunna bedrivas pa ett sddant satt att
samhallet bibehaller sin funktionalitet.

Geografiskt omradesansvar: Den svenska krisberedskapen utgar fran ett
geografiskt omradesansvar pa tre nivaer, lokalt (kommunerna), regionalt
(lansstyrelserna) och nationellt (regeringen). | det geografiska omradesansvaret
ingar bland annat att ge olika aktorer mojlighet att samordna sina atgérder vid en
samhallsstorning.

Aktorsdrivet hot: En aktor med bade intention och formaga till att genomfora en
medveten och riktad handling. Det kan vara en stat, en organisation eller en
enskild. Det kan ocksa vara en proxy, det vill siga en aktor som doljer sig bakom
en annan.

Hojd beredskap: For att starka Sveriges totalforsvarsformaga kan beredskapen
hojas. HOjd beredskap innefattar tva nivaer och innebar antingen skarpt beredskap
eller hogsta beredskap. Det &r regeringen som beslutar om hdjd beredskap om
Sverige &r i krigsfara eller det rader sadana utomordentliga férhallanden som ar
foranledda av att det &r krig utanfér Sveriges grénser av att Sverige varit i krig eller
krigsfara. HOjd beredskap kan avse en viss del av landet eller en viss verksamhet.
Om Sverige ar i krig rader hogsta beredskap.

1 MSB (2019)
2 MSB (2018c)
3 MSB (2018)
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Klimat: Med klimat avses de genomsnittliga vaderforhallandena under en langre
tid. Klimatet har alltid forandrats naturligt, medan de accelererade
klimatforandringar som nu sker beror pd manniskans ageranden.*

Kontinuitetshantering: Kontinuitetshantering handlar om att planera for att
uppratthalla sin verksamhet pa en tolerabel niva oavsett vilken storning den utsatts
for.

Kris: En kris ar en ovantad handelse som drabbar manga manniskor och stora delar
av samhallet och som hotar grundlaggande varden och funktioner. Krisen kan inte
hanteras med normala resurser och den vanliga organisationen, utan den kraver
samordnade atgarder fran flera aktorer, antingen inom kommunen eller tillsammans
med andra organisationer.

Krisberedskap: Med krisheredskap avses formagan att férebygga, motsta och
hantera krissituationer, genom utbildning, évning och andra atgarder samt genom
den organisation och de strukturer som skapas fore, under och efter en kris.

Krishantering: Med krishantering avses den mer omedelbara och operativa
hanteringen av en handelse eller storning som intraffat i samhallet.

Kritiskt beroende: Beroenden som ar avgorande for att samhéllsviktiga
verksamheter ska kunna fungera. Sadana beroenden karaktariseras av att ett bortfall
eller en storning i levererande verksamheter relativt omgaende leder till
effektnedsattningar, som kan fa till foljd att en extraordinar handelse intraffar.

Resiliens: Innebar flexibilitet och anpassningsformaga till nya forutséttningar.

Robust: Robusthet inkluderar manga variabler som avgor hur rustat nagot &r for
risker relaterade till mer eller mindre extrema héndelser.

Risk: En sammanvdgning av sannolikheten for att en h&ndelse ska intraffa och de
konsekvenser héndelsen kan leda till.

Samhallsviktig verksamhet: VVerksamhet, tjanst eller infrastruktur som
uppratthaller eller sakerstaller samhallsfunktioner som ar nodvandiga for
samhaéllets grundlaggande behov, vérden eller sékerhet.®

Sarbarhet: De egenskaper eller forhallanden som gor ett samhalle, ett system, eller
egendom mottagligt for de skadliga effekterna av en handelse.

Brist: Med brist avses svagheter i samhallets, ett systems eller en verksamhets
formaga till att hantera en samhallsstorning.

Totalforsvar: Totalforsvar ar all den verksamhet som bedrivs for att forbereda
Sverige infor krig. Under hogsta beredskap &r totalforsvar all verksamhet som da
ska bedrivas. Totalforsvaret bestar av det militara och det civila forsvaret.®

4 Naturvardsverket (U.&.)
5 MSB (2020a)
5 MSB (2019a)
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1. Beskrivning av kommunen och dess
geografiska omrade

1.1. Kommunens ansvarsomrade och uppgifter

Kommunens ansvarsomraden och uppgifter regleras framst genom kommunallagen
(2017:725), men &ven genom speciallagstiftning som reglerar ansvar och i somliga
fall obligatoriska uppgifter. Exempel péa sadan speciallagstiftning &r
socialtjénstlagen (2001:453) och miljobalken (1998:808). Utéver de obligatoriska
uppgifterna kan kommunen vélja att anta frivilliga uppgifter.”

Kommunens obligatoriska uppgifter i urval

e Social omsorg (&ldre- och handikappomsorg samt individ- och
familjeomsorg)

For-, grund- och gymnasieskola samt kommunal vuxenutbildning
Plan och byggfragor

Milj6- och hélsoskydd

Renhallning och avfallshantering

Vatten och avlopp

Raddningstjanst

Krisberedskap och civilt forsvar

Biblioteksverksamhet

Bostader

Kommunens frivilliga uppgifter i urval

Fritid och kultur
Energi

Sysselsattning
Néringslivsutveckling

1.1.1. Kommunal krisberedskap

Kommunens ansvar for krisberedskap och civilt forsvar regleras i huvudsak genom
speciallagstiftning och tillhgrande forordning. Lagstiftningen syftar till att
kommuner ska minska sarbarheten i sina verksamheter och ha en god férmaga till
att hantera fredstida kriser. Med detta som grund ska kommunerna dven uppna en
grundlaggande férmaga till civilt forsvar.®

Lagstiftning

e Lag (2006:544) om kommuners och regioners atgarder infor och vid
extraordindra handelser i fredstid och hojd beredskap.

e Forordning (2006:637) om kommuners och regioners atgarder infor och
vid extraordindra handelser i fredstid och hdjd beredskap.

De ansvarsomraden som regleras i denna speciallagstiftning specificeras ytterligare
genom gverenskommelser mellan Sveriges Kommuner och Regioner (SKR) och
Myndigheten fér samhallsskydd och beredskap (MSB). Overenskommelserna
beslutades for perioden 2018 — 2022 men har forlangts med vissa revideringar for
att galla till och med den 31 december 2023.

7 SKR (2021)
® SFS 2006:544
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Aktuella 6verenskommelser

e Overenskommelse om kommunernas krisberedskap®
e Overenskommelse om kommunernas arbete med civilt forsvar®

Den civila beredskapen bygger pa tre grundlaggande principer, ansvarsprincipen,
narhetsprincipen och likhetsprincipen.!! Ostersunds kommuns systematiska arbete
med krisberedskap och civilt forsvar tar sin utgangspunkt i dessa normerande
principer.

Principer

e Ansvarsprincipen innebadr att den som ansvarar for en verksamhet i
vardagen dven ansvarar for denna vid en samhallsstorning. Den utokade
ansvarsprincipen innebdr aven att aktdrer ska stédja och samverka med
varandra.

e Narhetsprincipen innebér att en samhéllsstorning ska hanteras dér den
intraffar och av de aktdrer som narmast berdrda eller ansvariga.

o Likhetsprincipen innebér att aktorer inte ska gora mer forandringar i sin
organisation &n vad krisen kréver. Den verksamhet som bedrivs ska under
en samhallsstorning sa langt som majligt fungera som vid normaltillstand.

Slutligen har kommunen aven ett geografiskt omradesansvar. Med detta avses
kommunens ansvar att verka for samordning och samverkan mellan relevanta
aktorer i syfte att forebygga och planera infor en samhallsstorning. Vidare har
kommunen ett ansvar att samordna krishanteringsatgarder och information till
allméanheten vid en intraffad handelse.

1.1.2. Regionala riktlinjer fér samverkan inom krisberedskap
och civilt forsvar

I Jamtlands lan finns ett aktérsgemensamt ramverk for krishanterings- och
planeringsarbete fore, under och efter intraffade samhallsstorningar, vilket aterfinns
i regionala riktlinjer. Dessa regionala riktlinjer géller for de myndigheter som
skrivit under avsiktsforklaringen. Myndigheterna har ett geografiskt omradesansvar
eller ett annat ansvar for att starka samhallets formaga att hantera
samhéllsstorningar.

Riktlinjerna vander sig aven till andra samhéllsviktiga aktorer vilka kan fa en roll i
krishanteringsarbetet fore, under och efter en intraffad handelse i Jamtlands l&n
eller i angransande geografiska omraden som kan komma att paverka lanet. Det
kan till exempel vara néringslivsaktorer, frivilliga organisationer eller andra aktérer
som bedriver samhallsviktiga verksamheter.

9 MSB (2018a)
10 MSB (2023a)
1 MSB (2023b)
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1.2. Kommunens organisation

1.2.1. Organisation i normaltillstand

Ostersunds kommun har cirka 5600 tillsvidareanstallda medarbetare.
Kommunfullméktige ar det hdgsta politiskt beslutande organet i kommunen. Efter
valet ar 2022 styrs Ostersunds kommun av en majoritet kallad “Mittstyret”
bestdende av Socialdemokraterna och Centerpartiet. | kommunfullmaktige
faststalls budgeten for de kommunala verksamheterna, det ar &ven fullméaktige som
utser ledamdterna i kommunens styrelse och évriga ndmnder.

Kommunstyrelsen har det dvergripande ansvaret for att kommunfullméktiges
beslut genomfors och foljs upp. Inom kommunstyrelsen finns tva utskott, finans-
och fastighetsutskottet samt utvecklingsutskottet, som beslutar i olika arenden som
har delegerats till dem. Till stdd har kommunstyrelsen ett tjinstemannastod,
kommunledningsforvaltningen (KLF), som dels arbetar med ¢vergripande
strategiska fragor med en helhetssyn pa kommunens samlade verksamhet, dels har
en rent operativ verksamhet. Den dagliga verksamheten i Ostersunds kommun leds
av ett antal ndmnder, med stdd av en tjanstemannaorganisation.

Ostersunds kommun ager 100% av aktierna i Ostersunds Radhus AB. Bolaget &r
moderbolag for Ostersundshem AB, Jamtkraft AB och Biogas i Jimtland-
Hérjedalen AB. Bolaget har till uppgift att 4ga och forvalta aktier och andelar i
bolag som verkar inom Ostersunds kommuns kompetensomréde samt utfora
forvaltningstjanster for att tillgodose behov inom Ostersunds kommuns samlade
verksamhet. Bolaget har en viktig roll i samordningen av de kommunala bolagen i
syfte att uppna ett optimalt resursutnyttjande-samt effektivt och offensivt bidra till
att forstarka kommunens strategiska tillvaxtomraden.

Jamtlands Gymnasieférbund ar ett kommunalférbund med medlemskommunerna
Bracke, Krokom, Ragunda och Ostersund. Férbundets uppdrag ar att tillhandhalla
och ansvara fér kommunernas gymnasiala utbildningar. Jamtlands
Raddningstjanstforbund ar ett kommunalférbund med medlemskommunerna Berg,
Bracke, Harjedalen, Krokom, Ragunda, Stromsund och Ostersund. Forbundet
ansvarar for raddningstjansten i medlemskommunerna.

Jamtlands

Raddningstjanst- Kommunfullméktige
férbund

Jamtlands _ Barn- och
Gymnasieférbund utbildningsnamnden

Kommunstyrelsen

Social- och arbets-
marknadsnamnden

Ostersunds
Radhus AB

Vard- och Milja- och
omsorgsndmnden samhéllsndgmnden
Overformyndar-

ndmnden
Finans- och
fastighetsutskottet

Biogas i Jamt-

95-
Imuv“:gemn Utvecklingsutskottet samverkan

. = Foirtroendevalda . = Kommunala balag ’ |

= Tjansteman . = Forbund

Figur 1: Ostersunds kommuns organisation*?

12 Bstersunds kommun (2023)
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T Kommunfullmaktige har delegerat ansvaret for fragor som ror krisberedskap, civilt
forsvar, sakerhetsskydd och informationssakerhet till Kommunstyrelsen. Styrelsen
ansvarar for de uppgifter som regleras i lag (2006:544) om kommuners och
landstings atgarder infér och vid extraordinara handelser i fredstid och héjd
beredskap samt lagen (1992:1403) om totalférsvar och hdjd beredskap.
Kommunstyrelsens ordinarie ledamoter ar ocksa ledamater i krisledningsnamnden.
Styrelsens ordférande ar dven ordférande i krisledningsnamnden, det &r denna
befattningsinnehavare som beddmer och beslutar om, och ndr, en extraordinér
handelse medfor att namnden ska trada i funktion.®®* Namnden far ta beslut om att
dverta hela alternativt delar av verksamhetsomraden fran évriga namnder i den
utstrackning som ar nodvandig med hansyn till den intraffade handelsen.** Nar
forhallanden medger det ska krisledningsnamnden eller Kommunfullmaktige
besluta att de uppgifter som namnden har 6vertagit fran andra namnder ska aterga
till ordinarie ndamnd.*®

| Ostersunds kommuns krisorganisation ingar dven formagan till att arbeta i stab.
Staben &r bemannad av tjansteman och r att se som ett ledningsstdd till
kommundirektor eller forvaltningschef och har inget eget beslutsmandat. Staben
foljer natostandard med funktioner och roller enligt rekommendation fran MSB.
Krisorganisationen for kommunens tjanstemannaorganisation regleras genom
Ostersund kommuns plan for extraordinara handelser for perioden 2023 — 2026.

13 SFS 2006:544 2.kap 3§
1 bid. 2.kap 48
5 bid. 2.kap 6§
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it 1.3. Overgripande beskrivning av kommunens
geografiska omrade

Ostersunds kommun ligger i centrala Jamtland och gransar till Bergs, Brécke,
Krokoms, Ragunda och Are kommun. Kommunens yta tacker 2517 km2. Vid
Storsjons strand ligger centralorten Ostersund som ar lanets storsta tatort och dven
residensstad. Kommunen bestar till stor del av kuperad och skogsbetackt terrang
som korsas av vattendrag som Indalsélven och Langan. Jorden &r ofta ler- och
kalkhaltig vilket har gjort kommunen till en for lanet viktig jordbruksbygd.

Kommunen har lange haft en stadig befolkningstillvaxt och under 2022 6kade
befolkningen med 390 personer. | slutet av 2022 bodde 64 731 personer i
kommunen. Ungefar 89% av kommunens medborgare bor i en tatort och
medeléldern ar 42,1 ar."’

Kommunen binds samman med Trondheim och Sundsvall genom Europavég 14
och Mittbanan. Europavég 45 och Inlandsbanan korsar kommunen i nordlig-sydlig
riktning. SJ och Norrtag trafikerar strackorna till och fran Ostersund. Med taget tar
det cirka 3,5 timmar till Trondheim och 5,5 timmar till Stockholm. P& Fréson
ligger Are-Ostersund Airport med direktflyg till bland annat Stockholm och Umeé.

I lanet finns nastintill 40 myndigheter etablerade. Nagra exempel ar
Forsakringskassan, Arbetsformedlingen, Folkhalsomyndigheten, Skatteverket,
Statens servicecenter och Tillvaxtverket.

Ostersund har ett brett spektrum av smé och mellanstora foretag som tacker in allt
fran tillverkningsindustri till kunskaps-, tjanste- och turistféretag. Upplevelse- och
outdoorindustrin &r en viktig motor i regionens naringsliv, med narhet till forskning
och innovation via bland annat Mittuniversitetet. De storsta privata arbetsgivarna i
kommunen ar foretag som SAAB AB, CGI Sverige AB och Swedbank AB.

Ostersund ar en etablerad arrang6r av stora evenemang. Storsjoyran ar landets
aldsta stadsfestival och bjuder pa musik-, mat- och kulturupplevelser av ett helt
eget slag. Har har aven en lang rad VM av olika slag anordnats och internationella
tavlingar inom bland annat Paralympics, langdakning och skidskytte med bland
annat Varldscuptavlingar.

1.3.1. Kommunens geografiska omrade ur ett
totalforsvarsperspektiv

De vastra delarna av Jamtlands 1an med foérbindelserna till Norge och Trondheim
pekas i Totalforsvarspropositionen 2021 — 2025 ut som omraden av sarskild
strategisk betydelse for forsvaret av Sverige. Vidare betonas behovet av att
sékerstilla de infrastrukturella forbindelserna till Are-Ostersund Airport.
Kommunens strategiska betydelse har bland annat lett till etableringen av
Faltjagarkaren ur 121 pa Froson.!® Enligt den Militara underrattelse- och
sékerhetstjansten (MUST) riktas Rysslands underrattelseverksamhet mot civila
formagor och civil infrastruktur som Forsvarsvarsmakten behéver.'® Med
beaktande till Ostersunds strategiska lage och totalforsvarets krav kan detta komma
att paverka kommunens verksamheter.

16 Nationalencyklopedin (U.4. a)
7 SCB (U.4)

18 Prop. 2020/21:30

19 MUST (2023)
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2.1. Bakgrund

Enligt Lag (2006:544) om kommuners och landstings atgarder infor och vid
extraordinara handelser i fredstid och héjdberedskap ska alla kommuner
fardigstalla och besluta en risk-och sérbarhetsanalys for varje ny mandatperiod.
Uppgiften att genomfora en risk- och sarbarhetsanalys specificeras vidare i
Overenskommelsen om kommunernas krisberedskap.? | analysen ska kommunen
gora en beddmning 6ver vilka kriser och extraordinara handelser som kan intraffa i
kommunens omrade och hur dessa kan paverka kommunens verksamheter.

Risk-och sarbarhetsanalysen ligger till grund for kommunens arbete med
krisberedskap och civilt forsvar for varje ny mandatperiod. Detta innefattar
framtagandet av en utbildnings och dvningsplan, ett styrdokument och en plan for
extraordinara handelser. Underlaget fran analysen nyttjas dven for framtagandet av
atgardsforslag som syftar till att starka kommunens resiliens och robusthet infor
framtida kriser och extraordindra handelser

2.1.1. Syfte

Avvecklingen av det gamla civilférsvaret har paverkat den kommunala férmagan
till att mota hot och kriser. De senaste arens utveckling med pandemi och krig i
vart naromrade tydliggér behovet av en stérkt krisberedskap. Med en god
krisberedskap kan kommunen ¢ka sin formaga till att férebygga och hantera en
samhallsstornings eventuella konsekvenser for den egna verksamheten och i
forlangningen kommunens medborgare. Med detta uppnas aven en grundlaggande
formaga till civilt forsvar. Genom kontinuerlig utredning i form av risk- och
sarbarhetsanalyser skapas det underlag som behovs for att ta korrekta beslut och i
forlangningen géra kommunen rustad att moéta framtidens behov.

Genomforandet av analysen 0kar &ven medvetenheten och kunskapen inom den
egna verksamheten, hos externa aktérer och allméanheten om hot, risker och
sarbarheter inom det geografiska omradet.

2.1.2. Mmal

Analysen ska utgtra underlag for uppdrag och aktiviteter, det vill sdga
kontinuitetshantering, under perioden 2023-2026. Malet med detta ar att minska
sarbarheten i samhallet samt 6ka kommunens formaga till att hantera extraordinéra
handelser och kriser, och med detta minimera en handelses eventuella
konsekvenser for det skyddsvérda.

Analysen ska ocksa utgdra grund for utbildningar och évningar som syftar till att
oka kunskapen inom den egna verksamheten och i forlangningen férmagan till att
hantera kriser och extraordinéra héndelser.

20 MSB (2018a)
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OOAUN 2.2. Arbetsprocess
Arbetet med Ostersunds kommuns risk-och sarbarhetsanalys péborjades under
sensommaren 2022. Analysen genomfordes inom ramen for Sékerhetsforum och
har samordnats av Omrade Juridik och sikerhet. Pa sé satt har samtliga
forvaltningar, bolag och férbund varit delaktiga i arbetsprocessen. En gemensam
grund sattes inledningsvis genom inventeringen av samhallsviktiga verksamheter
och kritiska beroenden inom den egna verksamheten och det geografiska
omradesansvaret.

Tidigt i processen faststalldes fyra perspektiv med tillhdrande typhéndelser for
analysen. Dessa perspektiv togs fram utifran lokala och nationella riskbilder samt
omvarldsutvecklingen under foregaende mandatperiod. Utifran respektive
typhandelse togs scenarion fram med stod i rapporter och forskning fran bland
annat Totalforsvarets forskningsinstitut (FOI) och MSB.

Perspektiv
e Aktdrsdrivna hot
e Extraordindra handelser
e Forsdrjningsberoenden och smittsamma sjukdomar
o Kilimat

Scenarion analyserades forst pa forvaltningsniva for att sedan aggregeras till ett
kommungemensamt resultat och en bedémning. Alla beddmningar utvarderades
sedan inom Sakerhetsforum for kvalitetssakring och forankring.

Genom att involvera Sékerhetsforum i arbetet dkar forvaltningarnas formaga till
det efterfoljande kontinuitetshanteringsarbetet och till en systematik som gagnar
uppféljning, kontroll och nasta runda av analysarbete.
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OCOON 2.3. Metod

STAAREN TJIELTE

2.3.1. Val av metod

Det finns inget faststallt tillvagagangssatt for hur kommuner ska genomfora en
risk-och sarbarhetsanalys utifran géllande lagstiftning, foreskrift eller
dverenskommelser, utan enbart krav pa vad analysens resultat ska innehalla.
Dérmed ansvarar kommunen sjalv dver val av metod och genomforande. Genom
att valja en utarbetad metodik skapas ett systematiskt arbetssatt for att identifiera,
redogdra och bedéma risker och hot for att belysa brister och sarbarheter i
kommunens krisberedskap. Med detta ska dven nodvandiga atgarder identifieras
och omhéndertas.

Ostersund kommuns risk-och sérbarhetsanalys har utgétt fran FORSA-modellen,
framtagen av FOL.2 Modellens utformning mojliggér en sammanstéllning av
arbetet i rapportformat enligt MSBFS 2015:5.

Sammanfattat bygger metoden pa att inledningsvis genomféra en
verksamhetsinventering dar kommunens skyddsvérda delar identifieras, med detta
avses kommunens samhéllsviktiga verksamheter och kritiska beroenden. Dérefter
nyttjas scenarier for att analysera sarbarheten i kommunens kritiska beroenden, och
formagan i de samhallsviktiga verksamheterna. Slutligen tas forbyggande och
forberedande atgarder fram som syftar till att hantera identifierade sarbarheter och
brister i kommunens organisation och verksamheter.

2.3.2. Tillvagagangssatt

FORSA-modellen &r en systematisk och krdvande metod och har i delar
modifierats av kommunledningsforvaltningen for att battre passa kommunens
forutsattningar. Modellen anpassades till att omfatta fyra arbetsblock for insamling
av grunddata och analys.

2.3.2.1. Block I: Verksamhetsinventering

Blocket utfordes genom inventeringar pa forvaltningsniva for att identifiera dess
samhéllsviktiga verksamheter och kritiska beroenden. Parallellt med detta
genomfordes en inventering av samhéllsviktiga verksamheter inom det geografiska
omradet. Darefter sammanstalldes de forvaltningsvisa inventeringarna till ett
kommungemensamt resultat. Pa sa satt identifierades kommunens mest
framtradande kritiska beroenden.

2.3.2.2. Block IlI: Riskanalys

Blocket pabdrjades parallellt med Block | genom att ta fram och faststélla
analysens perspektiv. Utifran dessa perspektiv togs sedan dversiktliga och
geografiskt anpassade scenarion fram utifran forskningsresultat,
omvérldsbevakning, intraffade handelser och tillgangliga rapporter fran bland
annat MSB och FOI.

Faststéllda scenarion kategoriserades sedan i strukturerade arbetsdokument for att
genomga en riskanalys i tva delar. Inledningsvis genomférdes en riskbedémning
dar en handelses konsekvenser varderades. Bedomningen gjordes utifran
héndelsens innebdrd for den egna samhéllsviktiga verksamheten och vilka
konsekvenser det i sin tur far for det skyddsvarda. For detta nyttjades skalan enligt
tabell 1.

2LFQI (2011)
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Konsekvens Beskrivning

Sma direkta halsoeffekter, mycket begransade storningar i
Mycket begrinsade | samhallets funktionalitet, overgaende misstro mot enskild
samhallsinstitution, mycket begransade skador pa miljo
och egendom

Mattliga direkta halsoeffekter, begransade storningar i
Begrinsade samhallets funktionalitet, 6vergdende misstro mot flera
samhallsinstitutioner, begransade skador pa egendom och
miljo

Betydliga direkta eller mattliga indirekta halsoeffekter,
Allvarliga allvarliga storningar i samhallets funktionalitet, bestdende
misstro mot flera samhallsinstitutioner eller forandrat
beteende, allvarliga skador pa egendom och miljo

Mycket stora direkta eller betydande indirekta
hélsoeffekter, mycket allvarliga stérningar i samhallets
Mycket Allvarliga | fynktionalitet, bestdende misstro mot flera
samhallsinstitutioner och férandrat beteende, mycket
allvarliga skador pa egendom och miljo

Katastrofala eller mycket stora indirekta hélsoeffekter,
Katastrofala extrema storningar i samhallets funktionalitet,
grundmurad misstro mot samhallsinstitutioner och allmén
instabilitet, katastrofala skador pa egendom och miljo

Tabell 1: Konsekvensbeddmning??

Efter genomforda beddmningar av handelsernas konsekvens gjordes en
sannolikhetsbedomning per perspektiv. Dar aterkomsttider och statistik fanns att
tillga nyttjades dessa for att bedoma sannolikheten. Da manga handelser ar svara
att forutse nyttjades aven en kvalitativ metod for att beddma handelsernas
sannolikhet. Detta gjordes genom att inledningsvis jamféra handelserna med
varandra for att darefter rangordna dem efter beddmd sannolikhet. Till den
kvalitativa metoden nyttjades erfarenhetsdata och omvérldsbevakning som grund.
Slutligen kategoriserades handelserna utifran en rankingskala med intervaller for
beddmd sannolikhet.

Rankingskala Intervall

Mycket hdg sannolikhet 1 gang per ar eller oftare

Hog sannolikhet 1 gang per ar - 1 gang per 10 ar
Medelhdg sannolikhet 1 gang per 10 ar - 1 gang per 50 ar
Lag sannolikhet 1 gang per 50 ar - 1 gang per 100 ar
Mycket I3g sannolikhet 1 gang per 100 ar - 1 gang per 1000 ar

Tabell 2: Sannolikhetsbeddémning??

Nar samtliga handelser inom ett perspektiv genomgatt riskanalysen placerades de i
en riskmatris enligt figur 2. Detta gjordes for att mojliggora ett urval av handelser
som skulle genomga en fordjupad analys i Block I11. Urvalet baserades pa de
héndelser som beddmdes innefatta en for hdg sannolikhet eller oacceptabla
konsekvenser.

2 FQl (2011)
2 |bid.
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OSTERSUNDS RISKMATRIS

KOMMUN
STAAREN TJIELTE

Mycket hog
sannolikhet

Hog
sannolikhet

Medelhog
sannolikhet

Lag
sannolikhet

Mycket lag
sannolikhet

Mycket Begrdnsade Allvarliga Mycket Katastrofala
begransade Konsekvenser  konsekvenser allvarliga konsekvenser
konsekvenser konsekvenser

Figur 2: Riskmatris24

2.3.2.3. Block lll: Sarbarhetsanalys

Pa grund av blockets omfattning redogors det inte tillfullo i denna rapport, nyttjade
bedoémningsskalor redogors i bilaga 1. Sarbarhetsanalysen genomfordes genom tre
separata bedomningar pa forvaltningsniva utifran den verksamhetsinventering som
genomfdrdes i Block I. Inledningsvis gjordes en bedémning éver hur
verksamhetens kritiska beroenden paverkas av en handelse i syfte att identifiera
vilka sarbarheter som finns i dessa. Darefter genomfordes en bedémning av
formagan till att uppratthalla de samhallsviktiga verksamheterna utifran
verksamhetens krishanteringsformaga och sarbarheten i de kritiska beroendena.
Slutligen genomfordes en konsekvensbedémning enligt tabell 1 utifran den
samhéllsviktiga verksamhetens sarbarhet och férmaga.

Efter genomford bedomning pa forvaltningsniva aggregerades resultatet kvalitativt
till en kommundvergripande beddmning enligt samma struktur. Bedémningen
askadliggor overgripande sarbarheter och brister i kommunens krisberedskap.

2.3.2.4. Block IV: Atgirdsanalys

Blocket genomfdrdes genom att kvalitativt analysera den data som samlats in under
projektets gang. Inledningsvis kartlades sa manga atgarder som mojligt utifran de
brister och sarbarheter som uppdagats under genomforda bedémningar. Kartlagda
atgardsforslag kategoriserades och jamfordes darefter med varandra for att
mdjliggora en rangordning med hansyn till den férvantade sakerhetsforbattringen.
Slutligen faststalldes de atgardsforslag som framst tjanar mot att starka kommunens
resiliens och robusthet utifran identifierade utmaningar.

2 FOI (2011)
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STERSUNS 2.3.3. Material

Grunddatainsamlingen har framst skett genom mdéten och workshops i
Sékerhetsforum. Vidare har specialister inom olika delar av kommunen
konsulterats for att generera djupare forstaelse for analyserade risker och
kvalitetssakring av genomforda bedomningar. Perspektiv och utlatanden har
inhamtats fran kommunala bolag och forbund.

Grunddata har dven inhamtats fran forskning, databaser, statistik, intraffade
héndelser samt kommunala och statliga utredningar. Vidare har utredningar,
ovningar och scenarion fran statliga myndigheter och kommuner nyttjas i
byggnaden av scenarion fér genomférd analys.

2.3.4. Kvalitativ analys

Den grunddatainsamling som skedde genom mdten och beddmningar i
Sékerhetsforum genomgick en kvalitativ innehallsanalys. Analysen syftade till att
finna gemensamma namnare och darmed de mest framtradande sarbarheterna och
bristerna inom kommunens samhéllsviktiga verksamheter. Med detta méjliggjordes
en identifiering av mer effektiva och allomfattande atgardsforslag som kan
appliceras pa en mer kommunovergripande niva. Analysen genomfordes enligt den
konceptuella modellen i figur 3.

Kriser Skapar Sarbarheter Skapar Brister Konsekvenser

Kritiska beroenden

Bredband

Mobilnit DET
a R [l Péverkar SKYDDSVARDA

Drivmedel

Figur 3: Kvalitativ analys

2.3.5. Deltagande aktorer

Sékerhetsforum och dess deltagare har utgjort grunden i den arbetsgrupp som
arbetat fram resultatet i denna analys. Pa s satt har handlaggare vid samtliga
forvaltningar, bolag och férbund bidragit med verksamhetsspecifik kunskap. For
att fa med spetskompetens sa har dven specialister inom ett antal olika kommunala
verksamheter deltagit i arbetet sa som IT, Kommunikation och Miljo & halsa.
Awven extern kompetens har tillfragats i de fall kunskapen inte funnits inom
kommunen. Deltagarlista finns i bilaga 2.
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KOMMUN 2.4. Avgransningar

Enligt gallande lagstiftning® och dverenskommelse?® ska risk-och
sarbarhetsanalysen géras med hansyn till den egna verksamheten och det
geografiska omradesansvaret. Ostersunds kommun avgransar darmed analysen till
att behandla den samhéllsviktiga verksamhet som bedrivs i egen regi. Med detta
avses samhallsviktiga verksamheter inom kommunens namnder. Da kommunens
forbund och bolag genomfor riskanalyser i egen regi involveras dessa enbart for
informations-och kunskapsutbyte. Vidare kommer bolag och férbund att delges
risk-och sarbarhetsanalysens resultat som grund for vidare arbete med den egna
krisplaneringen.

De scenarion som har tagits fram har beskrivit en handelse pa ett dvergripande plan
utan att ga in pa allt for stor detalj. Syftet med detta &r att inte fastna i lokala
forutsattningar. Darmed har inte verksamhetsspecifika risker behandlats i detta
arbete, eftersom det omhandertas i kommande kontinuitetshantering pa
forvaltningsniva. Vidare ligger analysens fokus pa hur den egna verksamheten och
det geografiska omradesansvaret paverkas av en handelse och vilka konsekvenser
det i sin tur far for det skyddsvarda. Darmed har inte en handelses direkta
konsekvenser for allménheten eller externa aktdrer behandlats.

Sammanfattningsvis gors inga analyser 6ver risker och sarbarheter for externa
samhéllsviktiga verksamheter inom det geografiska omradet, utan dessa
verksamheter har enbart identifieras.

2.5. Sekretess och spridning av materialet

Ostersund kommuns risk-och sérbarhetsanalys innehaller ingen sekretesshelagd
information utan ar en 6ppen handling. Detta ar ett medvetet val for att mojliggora
sa stor spridning av informationen som mojligt.

2 SFS 2006:544
2 MSB (2018a)
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" omn 3. Identifierad samhallsviktig verksamhet inom
kommunens geografiska omrade

Med samhéllsviktig verksamhet avses de verksamheter, anlaggningar, infrastruktur
och tjanster som ar av avgorande betydelse for uppratthallandet av viktiga
samhallsfunktioner. Samhallsviktig verksamhet uppratthaller viktiga
samhéllsfunktioner som i sin tur &r en del av en viss samhéllssektor. Dessa
verksamheter bedrivs av ett stort antal privata och offentliga aktorer.?’

SAMHALLSSEKTORER

Energifdrsorjning
Finansiella tjanster
Handel och industri

Hélso- och sjukvard samt omsorg
Information och kommunikation
Kommunalteknisk forsorjning
Livsmedel
Offentlig forvaltning
Skydd och sakerhet
Socialforsakringar

Transporter
Tabell 3;: Samhallssektorer?s

| géllande forskrift for rapporteringen av kommunens risk-och sarbarhetsanalys &r
en verksamhet samhéllsviktig om den uppfyller ett av foljande villkor:

e Ett bortfall av, eller en svar storning i verksamheten kan ensamt eller
tillsammans med motsvarande handelser i andra verksamheter pa kort tid
kan leda till att en allvarlig kris intraffar i samhéllet.

e Verksamheten ar nédvandig eller mycket vasentlig for att en redan
intraffad kris i samhéllet ska kunna hanteras sa att skadeverkningarna blir
sa sma som mojligt.2®

Ostersunds kommun har valt att inte félja foreskriftens definition i sin risk-och
sarbarhetsanalys utan har valt MSB:s uppdaterade definition fran 2020 som lyder:

e Verksamhet, tjanst eller infrastruktur som uppratthaller eller sakerstaller
samhallsfunktioner som ar nddvandiga for samhéllets grundlaggande
behov, varden eller sakerhet.®

Detta beror pa att den uppdaterade definition ar har ett tydligt och mer
allomfattande perspektiv med ett storre fokus pa formagan i det som behdvs for att
uppratthalla eller sakerstalla samhallsfunktioner.

Kartlaggningen av samhallsviktiga verksamheter inom det geografiska
omradesansvaret har gjorts med stod av MSB:s metod®! och mall®. Identifierad
samhallsviktig verksamhet inom kommunens organisation och det geografiska
omradesansvaret redogors 6vergripande i bilaga 3.

27 MSB (2019a)
28 |pid.

2 \ISBSF 2015:5
3 MSB (2020a)
3L MSB (2021a)
32 MSB (2022h)
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" Kooy 4. ldentifierade kritiska beroenden for
kommunens samhallsviktiga verksamheter

Ett kritiskt beroende ar nagot som en samhallsviktig verksamhet behover for att
uppratthalla sin funktionalitet. En storning eller bortfall i ett kritiskt beroende kan
relativt snabbt leda till stérningar i den samhaéllsviktiga verksamheten. Ett kritiskt
beroende kan exempelvis vara en produkt eller tjdnst som en extern aktor forser
verksamheten med.*

Kritiska beroenden ar komplexa och svara att redogora for, och involverar ofta
flera sektorer samtidigt. Denna analys omfattar enbart de évergripande kritiska
beroenden som har identifierats for kommunens samhallsviktiga verksamheter.
Dérmed har motsvarande kritiska beroenden hos externa leverantorer inte klarlagts,
nagot som kommande risk- och sarbarhetsanalyser skulle kunna utreda.

I denna rapport redogérs inte for enskilda samhallsviktiga verksamheters kritiska
beroenden utan resultatet visar entiteter dar kommunen har ett internt eller externt

beroende.

| 1. Avlopp 2. Leveranser
3. Avfall 4. Livsmedel
5. Bredband 6. Lokaler
7. Dator 8. Las
9. Dokumentation 10. L&kemedel
11. Dricksvatten 12. Maskiner
13. Drivmedel 14. Mobil
15. El 16. Mobilnat
17. Finansiella tjanster 18. Mobildata
19. Fjarrvarme/kyla 20. Maltider
21. Fordon 22. Nyckelpersonal
23. Forbrukningsvaror 24. Personal
25. Grunddata 26. Person/trygghetslarm
27. GIS 28. Post
29. Handel 30. RAKEL
31. Infrastruktur/vagbanor 32. Radio
33. Insatsvaror 34. Reservdelar
35. IT-system 36. Sug-och spolbilar
37. Krisledningslokaler 38. Transporter
39. Larm 40. Utrustning
41. Laboratorietjénster 42. Underhall

43. Lagerlokaler
Tabell 4: Overgripande kritiska beroenden

% FOI (2011)
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5. Identifierade och analyserade risker

STAAREN TJIELTE

5.1. Riskanalys

Riskanalysen bestar av en konsekvensbeddmning och en sannolikhetsbeddmning.
Konsekvensbeddmningen har gjorts utifran hur kommunen kan komma att
paverkas vid ett givet scenario. Med detta avses scenariots direkta och indirekta
konsekvenser for kommunens samhéllsviktiga verksamheter, samt vilka
foljdeffekter det i sin tur far for det skyddsvarda. Det innebar att det inte har
genomforts nagon bedémning av de direkta konsekvenserna for kommunens
medborgare vid ett givet scenario.

En bedémning 6ver hur andra myndigheter och privata verksamheter paverkas av
ett scenario har inte gjorts i denna risk- och sarbarhetsanalys. Detta da det inte ar
mojligt for kommunen att bedéma hur andra myndigheter och verksamheter
uppfattar verkligheten. Med detta kan kommunens bedémning skilja sig fran andra
myndigheters bedémningar.

Scenarion ar svara att beddma i termer av sannolikhet eftersom det som beskrivs
tillnor det ovanliga och oforutsagbara.

Sannolikhetsbeddmningen har genomférts genom flera kvalitativa delsteg som
syftar till att gora en sa pass kvalificerad bedomning som majligt. Dér statistik och
prognoser har funnits tillgdngliga har dessa nyttjats. Statistik och prognoser kan
inte beskriva framtiden utan fungerar som en indikation for en handelses
sannolikhet. Darmed &r inte de bedémningar som gors hér pa nagot satt statistiskt
sékerstallda.

Med anledning av riskanalysens svarighetsgrad anges graden av osakerhet bakom
genomford beddmning. Skalan for osdkerhetsbeddmningen finns att se i bilaga 1.
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it 5.2. Prioriterade perspektiv

STAAREN TJIELTE

5.2.1. Aktorsdrivna hot

Aktorsdrivna hot och hdjd beredskap utgor sarskilda provningar for den
samhallsviktiga verksamheten. Det sikerhetspolitiska laget i vart naromrade har
destabiliserats under en langre period och Rysslands anfallskrig mot Ukraina
innebér en kraftig forsamring. Den Militdra underrattelse- och sakerhetstjansten
(MUST) ser utvecklingen som den allvarligaste sedan 1980-talets bdrjan och menar
pa att det ryska underrattelsehotet har okat. Hotet riktas &ven mot civila formagor
och civil infrastruktur som Forsvarsvarsmakten behover stdd av, samt politiskt
beslutsfattande. Sakerhetspolisen (Sépo) vantar sig en 6kning av rysk
underrattelseverksamhet och sakerhetshotande aktiviteter i Sverige, i nartid.*

Det forsamrade sékerhetsléget har foranlett en svensk medlemsansokan till NATO
och en 6kad takt i arbetet med det svenska totalforsvaret. Givet Ostersunds
kommuns militarstrategiska lage och roll i det civila forsvaret innebéar ett NATO
medlemskap i kombination med utvecklingen av totalforsvaret sarskilda
utmaningar relaterat till aktérsdrivna hot.

5.2.2. Extraordindra handelser

Extraordinara handelser avser handelser som avviker fran normaltillstandet och
som kan innebara allvarliga storningar i samhallets funktionalitet.®® Dessa typer av
handelser &r svara att forutse och deras skeenden bestar av manga rorliga
parametrar. Identifieringen av vad som kan utvecklas till en extraordinar handelse
har gjorts med hansyn till lokala riskbilder men Ostersunds kommun utesluter inte
att andra handelseférlopp kan uppsta.

5.2.3. Forsorjningsberoenden och smittsamma sjukdomar

Kommunens samhallsviktiga verksamheter &r beroende av andra verksamheter och
forsorjningar for att uppratthalla sin funktionalitet. En storning eller avbrott i ett
forsorjningsheroende kan snabbt leda till att kommunen far problem med
kontinuiteten i en eller flera av sina samhallsviktiga verksamheter. En alltmer
globaliserad marknad i kombination med Sveriges importberoende och det
sakerhetspolitiska laget gor forsorjningsberoendena sérskilt sarbara.

Med smittsamma sjukdomar avses smittor med spridning bland, eller mellan, djur
och manniskor. Covid-19 visade pa hur en pandemi kan fa omfattande och
langsiktiga konsekvenser for samhéllets funktionalitet. Klimatforandringar och
manniskors rorelsemonster kan forandra spridningen av nya och kanda sjukdomar.

5.2.4. Klimat

Enligt Sveriges metrologiska och hydrologiska instituts (SMHI) klimatanalys star
Jamtlands Lé&n infor en 3-5 gradig 6kning av medeltemperaturen mot slutet av
detta sekel.®” Klimatférandringarna for med sig risker for samhallets funktionalitet
och medborgarnas halsa i och med en 6kad frekvens av extrema vaderhandelser.
Klimatanpassning innebdr att samhallet ska forbereda sig infor dessa forandringar i
syfte att minska dess sarbarhet. For att i ett tidigt skede mojliggora proaktiva
atgarder ar darfor klimat ett prioriterat tema i risk-och sarbarhetsanalysen.

3 MUST (2023)
% Sipo (2023)

% SFS 2006:544
37 SMHI (2015)
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O 5.3. Identifierade hot och risker

STAAREN TJIELTE

Aktorsdrivna hot

©CoOoNO~WNE

10.
11.

Hojd beredskap

Véapnat angrepp

CBRN — héndelse

Otillatna stridsmedel

Angrepp mot civilbefolkningen
Fjarrbekdmpning mot flygplats
Karnvapen

Terrorattentat

Cyberangrepp

Social oro

Desinformation

Extraordindra handelser

CONoRA~LNE

Tagolycka persontag
Tagolycka farligt gods
Trafikolycka

Olycka med farligt gods
Flygolycka

Brand i avfallsanlaggning
Olycka vid evenemang
Dammbrott

Forsorjningsberoenden och smittsamma sjukdomar

WoNoTO~wWNE

Klimat

NG~ E

Storningar i elforsorjningen

Storningar i drivmedelsforsorjningen
Stérningar i livsmedelsforsorjningen
Storningar i finansiella tjanster

Storningar i elektroniska kommunikationer
Stdrningar i transporter

Stérningar i fjarrvarmeforsorjningen
Zoonos/Epizooti

Pandemi

Hoststorm

Vinterstorm
Véarmebolja/torka
Skyfall

Skogsbrand
Dricksvattenférorening
Solstorm

Ras och skred
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O 5.4. Aktorsdrivna hot

STAAREN TJIELTE

Valet av handelser inom perspektivet baserades pa den sékerhetspolitiska
utvecklingen i vart naromrade och Ostersunds militérstrategiska lage. Behandlade
scenarion togs fram av kommunledningsforvaltningen och har anpassats till lokala
forutsattningar. Materialet for scenariona hamtades i rapporter fran MSB, FOI, det
sakerhetspolitiska laget i vart naromrade samt lardomar fran kriget i Ukraina. %

Scenario 1-7 och dess bedémningar &r framtagna som ett planeringsverktyg for
dimensionerandet av kommunens egen krigsorganisation genom identifiering av
brister och sérbarheter. | riskanalysen har Ostersunds kommun darfor valt att avsta
genomforandet av en sannolikhetsbedémning. En sddan bedémning ligger inte
inom kommunens befogenheter eller ansvarsomrade.

For scenario 8 — 11 har erfarenheter, tillgdngliga data och rapporter nyttjats for att
gora en sannolikhetsbedémning.

5.4.1. Hojd beredskap

Allvarliga Tydlig

Beddmning: Nar Regeringen beslutar om héjd beredskap kan den lagstiftning som
utgor totalforsvarets forfattningssamling helt eller delvis komma att gélla. Detta
kan innebdra att kommunens verksamheter behéver omprioriteras och
omorganiseras, vilket troligen kommer leda till att kommunen inledningsvis far
svart att uppratthalla kontinuiteten i delar av sina samhallsviktiga verksamheter.
Omstallningen till h6jd beredskap kommer sannolikt innefatta hart arbete och
kortsiktigt allvarliga konsekvenser for samhéllets funktionalitet.

Hojd beredskap tros leda till stoérningar i kommunens férsorjningsberoenden. Till
detta ska totalforsvarets anstrangningar ga till det militara forsvaret, vilket innebar
att kommunens resurser kan komma att omprioriteras eller tas i ansprak. Med detta
kan det bland uppsta en brist pa fordon, maskiner, utrustning och évriga
fornddenheter for den samhéllsviktiga verksamheten.

Kommunens geografiska lage beddms innebdra en viss isolering vilket tros leda till
en logistisk anstrangning pa langre sikt. Handelsen kan leda till en omfattande oro
hos allméanheten och en dkad férekomst av desinformation. Vidare lar hédndelsen
leda till en 6kad misstro mot samhallsinstitutioner, daribland kommuner.

Pa medellang sikt bedéms hojd beredskap ligga inom rimlig hanteringsformaga for
kommunen. Beroende pa handelsens langd, omvarldslage och Forsvarsmaktens
agerande kan konsekvenserna for handelsen komma att variera. Det &r svart att
gora en komplett beddmning for handelsens konsekvens da den innefattar manga
osdkerheter. Utifran kommunens perspektiv och befintlig kunskap bedoms den
inledande konsekvensen for denna handelse som allvarliga for att med tiden dverga
till begrénsade.

3 FOI (2022a), (2022h), (2022c), (2022d)
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OSTERSUNDS 5.4.2. Vapnat angrepp
Katastrofala Mycket stor

Bedomningen grundar sig pa ett vapnat angrepp i enlighet med Regional
Handlingskraft.*

Bedémning: Kriget i Ukraina visar pa de enorma resurser och uppoffringar som
kravs av civilsamhallet for att uppratthalla samhallsviktig verksamhet samtidigt
som man understddjer den egna Forsvarsmakten. Eftersom Sverige inte varit i krig
eller krigsliknande tillstand under véldigt lang tid, och dagens samhalle &r mer
sarbart &n nagonsin, gar det inte att genomfora en trovardig bedémning av detta
scenario pa lokal niva annat an att konsekvenserna skulle bli mycket
svarhanterliga.

5.4.3. CBRN — handelse

| Allvarliga Mycket stor

Valet av scenario grundar sig i den ryska retoriken géllande nyttjandet av b-
stridsmedel i Ukraina.*® Bedoémningen har gjorts med hansyn till FOl:s rapport
Totalforsvarsplanering med fokus pa CBRN.*! Nyttjandet av radiologiska
stridsmedel och karnvapen beddms enskilt.

Beddmning: Konsekvenserna av denna typ av handelse ar svarbedémd da
omfattningen beror pa plats, utslappets storlek, typ av agent (vilken typ av
substans) samt vaderrelaterade parametrar. En intraffad hdndelse tros leda till att
det paverkade omradet blir avsparrat vilket gor att all form av verksamhet i
omradet stoppas. Detta paverkar aven rorligheten i angransade omraden. For
raddningstjansten innebér denna typ av hdndelse en stor anstrangning. | dagslaget
beddms de personella och materiella resurserna for att sanera ett geografiskt
omrade samt eventuella invanare i detta omrade som begransade.

De lokala konsekvenserna beddms som katastrofala och funktionaliteten i
samhallsviktiga verksamheter kommer sannolikt att nedga. Konsekvenserna
beddms som storst for ménniskors liv och hélsa. Eftersom ett utsldpp avgransas till
ett isolerat omrade begréansas konsekvenserna for kommunen som helhet. Da
héndelsen beddms ske inom ramen for ett vapnat angrepp innebér det att befintlig
problematik forvérras.

39 Forsvarsmakten, et al. (2021)
4 FOI (2022€)
“EQ] (2019)
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OO 5.4.4. Otillatna stridsmedel
Allvarliga Mycket stor

Valet av handelse har gjorts med beaktande pa handelseutvecklingen i Ukraina.
Inom denna handelse ryms de otillatna stridsmedel som inte omfattas av scenariona
for CBRN — handelse och karnvapen. Med otillatna stridsmedel avses bland annat
brénsle- och fosforbomber samt klusterbomber. #2

Bedémning: Denna typ av handelse bedéms ske inom ramen for ett tillstand som
redan ar svarhanterligt, vilket gor att den tros spa pa befintlig problematik.
Réaddningsarbetet kan med beaktande till personalens sékerhet behova ske efter ett
eventuellt handelseforlopp vilket gor att det kan bli en fordréjning i livraddande
insatser. En intraffad handelse kommer troligen leda till ett behov av ett omfattande
raddningsarbete, dar det kan forekomma brander samt oexploderad ammunition
(OXA). Arbetet kommer innebéra en anstrdngning for rdddningstjénsten och
formagan till att hantera problematiken kan ses som begransad.

En intraffad handelse anses vara mycket svarbedémd och rimliga antaganden om
dess konsekvenser & mycket svara att gora. Men det tros uppsta allvarliga
konsekvenser for egendom samt manniskors liv och hélsa. Vidare kan handelsen fa
en stor psykologisk effekt samt mojliga konsekvenser for miljon. Inom det
paverkade geografiska omradet kommer funktionaliteten i den samhéllsviktiga
verksamheten bli nedsatt.

5.4.5. Angrepp mot civilbefolkningen

Konsekvenser Osdkerhet

Mycket allvarliga Mycket stor

Valet av handelse har tagits fram med beaktande pa handelseutvecklingen i
Ukraina.®?

Bedémning: En intraffad handelse bedoms fa allvarliga direkta och indirekta
konsekvenser, och innebar en anstrangning for sjukvarden samt raddningstjansten.
Denna typ av héndelse kan innebéra en anstrangning for kommunens egen
samhallsviktiga verksamhet i nérheten av nedslagsplatsen. Vidare kan en intraffad
handelse forsvara pagaende insatser samtidigt som den troligen skapar stor oro hos
allmanheten. Ett angrepp kan paverka forsvarsviljan och allméanhetens
motstandskraft.

Handelsen ar svarbedomd da den innefattar manga olika aspekter och oklarheter
kring exempelvis fordelningen av ansvar och roller mellan offentliga aktorer.
Samhadllets funktionalitet kommer sannolikt bli lokalt nedsatt. Sammantaget
beddms en intréffad h&ndelse leda till mycket allvarliga konsekvenser for
maénniskors liv och hélsa.

42 FOI (2022b), (2022¢), (2022d), (2023)
4 FOI (2002h), (2022¢), (2023)
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OOAUN 5.4.6. Fjarrbekdmpning flygplats

STAAREN TJIELTE
Konsekvenser Osdkerhet

| Mycket allvarliga Mycket stor

Valet av handelse har tagits fram med beaktande pa handelseutvecklingen i
Ukraina och typfall IV .4

Bedomning: Handelsen tros innebéra att fsrmégan till att nyttja flygfaltet p& Are-
Ostersund Airport blir kraftigt nedsatt. Detta kan leda till att lanet far en samre
majlighet till att bedriva sjukvard, genomfara operationer och sjuktransporter.

En intraffad handelse bedoms inte fa ndgon direkt paverkan pd kommunens
samhallsviktiga verksamheter, men den kan komma att fa indirekta effekter. Brand
och rokbildning tros leda till mycket allvarliga konsekvenser for miljon samt
fororeningar av naromradet och Storsjén. En fororening kan leda till stora skador
pa kommunens vattentakter da dven en liten mangd drivmedel kan fa en stor
paverkan. Detta kan leda till att kommunalt och privat dricksvatten blir otjanligt da
det inte gar att koka rent. Beroende pa vader samt strommar i Storsjén kan
kommunens tillgang till dricksvatten bli kraftigt nedsatt.

Omfattningen av handelsens konsekvenser ar svarbedomd da den innefattar manga
rorliga parametrar. Sammantaget tros en intréaffad handelse leda till mycket
allvarliga skador pa egendom och miljon. Beroende pa handelsens omstandigheter
kan det uppsta konsekvenser for manniskors liv och hélsa.

5.4.7. Karnvapen

Konsekvenser Osdkerhet

Katastrofala Mycket stor

Valet av handelse grundar sig i Rysslands aterkommande hot om nyttjandet av
karnvapen i sin kommunikation till vastvarlden. Ryssland ser karnvapen som den
yttersta garanten for landets suveranitet och roll som stormakt.*

Bedémning: Det finns ingen erfarenhet inom omradet med avseende pa handelsens
innebdrd eller omfattning. Men, anvandandet av karnvapen eller smutsiga bomber i
en konflikt ar nagot som kommunen behdver ta hansyn till med tanke pa den
motstandare som Sverige dimensionerar sitt totalforsvar for.

En intraffad h&ndelse innebér sannolikt en omfattande forstorelse av det
omedelbara nedslagsomradet och kan fa vida effekter Gver ett storre geografiskt
omrade. Handelsens geografiska omfattning och konsekvenser bedéms variera
beroende pa nedslagsplats och rorliga parametrar som vader och vind. Givet
kommunens geografiska lage kommer en intraffad h&ndelse troligen innebéra en
isolering i och med nedfallets potentiella effekter pa transportleder. Detta kan
innebdra omfattande stérningar i kommunens férsérjningsberoenden vilket innebar
en kraftigt nedsatt funktionalitet i den samhéllsviktiga verksamheten.

En intraffad handelse kan fa omfattande konsekvenser for det skyddsvarda i
kommunen samt dess samhallsviktiga verksamheter. Handelsen innebér, oavsett
nedslagsplats och rérliga parametrar, stora indirekta och direkta konsekvenser for
manniskors liv och hélsa. Vidare innebdr en intréffad handelse extrema storningar i
samhallets funktionalitet samt skador pa egendom och miljo.

4“4 FO (20224), (2014)
45 MUST (2023)
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[}
ST RSN 5.4.8. Terrorattentat
Begransade Avstar Avstar

Bedémning: Utifran kommunens tolkning av bedémningar pa nationell niva
beddms inte ett terrorattentat riktas mot, eller paverka, den egna samhallsviktiga
verksamheten.*® Darmed innebdr troligen inte en intraffad handelse nagon nedgang
i samhallets funktionalitet utifrdn kommunens perspektiv. Kommunen kan dock
behdva agera utifran sitt geografiska omradesansvar. Ett intraffat attentat kommer
sannolikt innebdra en stor anstrangning for raddningstjansten.

Ett terrorattentat bedoms leda till en stor oro och rédsla hos allménheten som
helhet. En intraffad handelse kommer sannolikt innebdra mycket allvarliga
konsekvenser fér manniskors liv och hélsa samt privat egendom, men dessa
konsekvenser faller inte inom kommunens ansvarsomrade. Bedémningen beror pa
forutsattningen att attentatet inte riktas mot kommunens egna verksamheter, en
sadan bedomning skulle innebéara helt andra slutsatser.

5.4.9. Cyberangrepp

Konsekvens Sannolikhet

Allvarliga Mycket hog Ingen

Cyberangrepp kan genomforas av statliga som ickestatliga aktdrer. Fraimmande
makt nyttjar sig av cyberangrepp for att bland annat inhamta information och
forbereda sabotage, och enligt Sapo pagar det standigt cyberangrepp mot
skyddsvarda verksamheter i Sverige.*’

Bed6mning: Ett ransomeware-angrepp ses som den farligaste typen av
cyberangrepp som kan riktas mot kommunen, och kan i ett varsta scenario paverka
alla tjanster och system som kommunen driver. Ett angrepp kan innebéra att den
samhéllsviktiga verksamheten inte far tillgang till paverkade system och darmed
behdver dverga till manuella rutiner. Da en stor del av kommunens arbete sker
genom IT-system skulle detta leda till en stor belastning och nedgang i
verksamheternas funktionalitet.

Tillgangligheten till kritisk information som lagras i IT-system kommer sannolikt
paverkas vid ett angrepp. Hackergrupper tar framst information som gisslan mot
betalning, medan de statliga aktérer som Sverige dimensionerar sitt totalférsvar for
riktar in sig pa att forstora eller inhamta informationen. Aterstallningen av
paverkade IT-system borjar forst nar hotet ar avlagsnat. Darmed kan
verksamheterna vara utan sina informationstillgangar under en langre period.
Beroende pa nar backuper tas och angreppets omfattning kan mycket information
ga forlorad eller forvanskas, vilket innebar ett stort efterarbete.

| ett varsta scenario paverkas samtliga verksamheter vilket leder till en nedsatt
funktionalitet i kommunens samhallsviktiga verksamheter. Beroende pa angreppets
omfattning och aterstallningstid kan det uppsta allvarliga konsekvenser for
samhallets funktionalitet, kommunens egendom samt manniskors liv och hélsa.

% S4po (2023), NCT (2023)
“7 Sapo (2023)
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OSTERSUNDS 5.4.10. Social oro
Konsekvens |Sannolikhet  |Osakerhet |
Begransade Lag Tydlig

Det finns ingen enhetlig vetenskaplig definition av social oro, men ur ett
brottsperspektiv kan det ses som héndelser som stér samhallets funktionalitet
kopplat till brott och otrygghet.“® Social oro har blivit en alltmer vanligt
forekommande verklighet i Sverige som &r komplex och svar att beméta.*® MUST
menar pa att Ryssland anvander sig av psykologisk krigsféring och subversion for
att underblasa sociala konflikter och social oro.%°

Beddmning: Social oro som tar sin form i valdsgarningar och upplopp uppstar
troligen inom ett avgransat geografiskt omrade, men med risk for spridning lokalt
som nationellt. Ett upplopp kan paverka den upplevda tryggheten i kommunen
negativt och tros leda till en 6kad misstro mot kommunen och darmed skada dess
anseende som institution.

Denna typ av handelse utgor i sig en tillfallig och lokal nedgang i samhéllets
funktionalitet men kan ha langsiktiga konsekvenser for kommunens attraktion som
stad. Det kan uppsta vissa ekonomiska skador for kommunen och en lokal storning
i den samhéllsviktiga verksamheten, dock inom rimlig hantering. De som framst
paverkas &r privata naringsidkare och boende i berérda omraden, dar det dven kan
uppsta skador pa manniskors liv och halsa. Vidare innebar handelsen sannolikt en
belastning for raddningstjansten, polisen och sjukvarden i kommunen.

5.4.11. Desinformation

onselvens Samnolkhet__osskerhet

| Begransade Medelhdg Ingen

Desinformation ar nar felaktig eller manipulerad information sprids i syfte att
avsiktligt vilseleda. Det kan réra sig om felaktig information genom manipulerad
media som nyttjas for att stotta ett felaktigt narrativ eller sprida misstro mot
exempelvis manniskor och organisationer.!

Bedémning: Desinformation kan riktas mot en eller flera av kommunens
verksamheter, eller mot kommunen som samhéllsintuition. En paverkaskampanj
kan bland annat rikta sig mot dricksvattenforsorjningen, aldrevarden eller
kommunens socialtjanst.

Da det ar troligt att en misstro redan har spridit sig inom paverkade malgrupper kan
det vara svart att na ut till och skapa fortroende hos dessa. Misstron kan 6ka hos
redan utsatta grupper vilket kan leda till en 6kad problematik med social isolering,
utanforskap och segregation.

En paverkanskampanj innebar troligen en storning i samhallets funktionalitet inom
berérd malgrupp, men tros inte medféra nagra storre konsekvenser for samhallet i
sin helhet. Utsatta och maktldsa grupper i samhallet bedoms paverkas som mest.
Anseendet och fortroendet for lokalpolitikerna tros skadas. Vidare kan dessa
utsattas for hat och hot vilket kan skada den lokala demokratin. Desinformationens
konsekvenser beror aven pa rorliga parametrar som hur lange den cirkulerar,
berérda malgrupper och hur informationen sprids hos allménheten.

“8 Brottsforebyggande radet (U.4.)
49 MSB (2014)

50 MUST (2023)

51 MSB (2018h)
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R 5.4.12. Riskmatris

STAAREN TJIELTE

Mycket hog
sannolikhet

RISKMATRIS

Hog
sannolikhet

Medelhog
sannolikhet

Lag
sannolikhet

Mycket lag
sannolikhet

Mycket Begrdnsade Allvarliga Mycket Katastrofala
begransade Konsekvenser  konsekvenser allvarliga konsekvenser
konsekvenser konsekvenser

Hojd Beredskap (1) Allvarliga Avstar Tydlig
Regionalt angrepp (2) Katastrofala Avstar Mycket stor
CBRN Héandelse (3) Allvarliga Avstar Mycket stor
Otilldtna stridsmedel (4) Allvarliga Avstar Mycket stor
Angrepp pa civilbefolkningen (5) Mycket allvarliga Avstar Mycket stor
Fjarrbekampning flygplats (6) Mycket allvarliga ' Avstar Mycket stor
Karnvapen (7) Katastrofala Avstar Mycket stor
Terrorattentat (8) Begransade Avstar Avstar
Cyberangrepp (9) Allvarliga Mycket htg Ingen

Social oro (10) Begransade Lag Tydlig
Desinformation (11) Begréansade Medelhdg Ingen

Tabell 5: Riskanalys Aktdrsdrivna hot

5.5. Extraordindra handelser

Valet av handelser inom perspektivet har baserats pa lokala riskbilder och
intraffade handelser i 1anet. Behandlade scenarion togs fram av
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OSTERSUNDS kommunledningsforvaltningen och har anpassats till lokala forutsattningar.
STAAREN TJIELTE Materialet for scenariona hamtades i rapporter och utredningar fran bland annat
MSB, Statens haverikommission och Transportstyrelsen. For

sannolikhetsbedémningen har erfarenheter, tillgdngliga data, utredningar och

rapporter nyttjats.

5.5.1. Tagolycka persontag

e S ]

Begransade Medelhdg Tydlig

Beddmning: En allvarlig jarnvagsolycka som involverar persontag innebar troligen
ett storre arbete samt en anstrangning for rdddningstjénsten, regionen och
lansstyrelsen. Beroende pa olycksplats och omfattning kan den kommunala
verksamheten paverkas i olika grad, men konsekvensen for den egna
samhallsviktiga verksamheten beddms som mycket begransad. Kommunens
verksamheter &r inte beroende av transporter som gar via jarnvag, och olyckan tros
inte innebara nagot betydande personalbortfall.

Ur kommunens perspektiv berors framst den egna verksamheten utifran ett
samordnings och samverkansperspektiv. Ur samhéllets och andra aktorers
perspektiv far en intraffad handelse mer omfattande konsekvenser. Dessa dr bland
annat mycket allvarliga konsekvenser for manniskors liv och hélsa, finansiella
skador samt mojliga skador pa miljon.

5.5.2. Tagolycka farligt gods

Konsekvenser Sannolikhet Osdkerhet

Katastrofala Lag Tydlig

Med farligt gods avses amnen och foremal som pa grund av sina kemiska eller
fysikaliska egenskaper kan orsaka skador pa liv, halsa, miljo eller egendom vid
transport. Godset kan exempelvis ha giftiga, explosiva eller fratande egenskaper.>

Beddmning: Ett lackage av farliga &mnen innebdr omfattande konsekvenser dar
olycksplatsens lage kan spela en stor roll fér konsekvensernas omfattning och
natur. Ett konstaterat lackage kan bland annat paverka bebyggelse, vattentakter och
naturomraden, vilket beroende pa vind och utslappets storlek kan omfatta ett storre
geografiskt omrade. Olycksplatsens placering kan bland annat leda till ett behov av
att evakuera bostadsomraden, affarslokaler, kontorslokaler och samhéllsviktiga
verksamheter som befinner sig inom risk.

Enligt bedomningar av sakkunniga pa Raddningstjansten Jamtland finns det en
okad risk for tdgolyckor vid bangardar, som den i centrala Ostersund. En olycka
inom tatorten kan innebédra omfattande konsekvenser och kan vid ett konstaterat
lackage paverka storre delen av Ostersund. Betydande halsoeffekter kan
forekomma. En intréffad handelse tros kunna leda till mycket allvarliga storningar i
samhéllets funktionalitet samt allvarliga skador pa egendom och miljén inom
riskomradet.

5.5.3. Trafikolycka

Konsekvenser Sannolikhet Osdkerhet
Mycket begrénsade Hog Mycket liten

52 MSB (2023c)
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GSTERSUNDS
KOMMUN . . o . 9
STAAREN TJIELTE Beddémning: Med trafikolycka avses en stdrre olycka pa vdg med manga

inblandade fordon. En omfattande trafikolycka pa ndgon av kommunens storre
trafikleder tros framst paverka raddningstjansten. Beroende pa olycksplats och
omfattning kan den kommunala verksamheten paverkas i olika grad, men
konsekvensen for den egna samhallsviktiga verksamheten bedéms som mycket
begransad. Eventuell trafikledning kan paverka framkomligheten pa huvudleder i
Ostersunds stad.

Sammantaget bedéms en olycka framst leda till skador pa privat egendom samt
direkta halsoeffekter for de som omfattas av sjélva trafikolyckan. En intraffad
olycka tros innebéra en mycket begransad stérning i samhéllets funktionalitet. |
bedémningen har det inte identifierats nagra sarskilda konsekvenser for den egna
samhallsviktiga verksamheten.

5.5.4. Olycka med farligt gods

f S|

Mycket begrénsade Hog Mycket liten

Med farligt gods avses damnen och féremal som pa grund av sina kemiska eller
fysikaliska egenskaper kan orsaka skador pa liv, hélsa, miljo eller egendom vid
transport. Godset kan exempelvis ha giftiga, explosiva eller fratande egenskaper.>

Beddmning: Beroende pa amne, utslappets omfattning, plats, vader och vind kan
héndelsens konsekvenser variera. En brand i en tankbil med oljeblandad bensin goér
exempelvis att miljéskadan bedoms som begransad da det skapar mer gynnsamma
forutsattningar for att minska skadeomfattningen. Men om det i stéllet skulle rora
sig om ett lackage av samma amne skulle det kunna innebéra stora skador pa
miljon, sarskilt om lackaget rinner ut i ett vattendrag.

En intraffad handelse bedoms framst leda till en mattligt 6kad arbetsbelastning for
raddningstjansten samt begransade skador pa egendom. Vidare tros inte en olycka
innebara nagra konsekvenser for den egna samhallsviktiga verksamheten. Da det
gar flera trafikleder for farligt gods genom centrala Ostersund kan en olycka
innebdra konsekvenser for liv och hdlsa, egendom samt samhallets funktionalitet.
Detta ar dock beroende pa flertalet rorliga parametrar som utslappets art,
omfattning och geografiska placering.

5.5.5. Flygolycka

Allvarliga Mycket lag Auvstar

53 MSB (2023c)
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GSTERSUNDS
KOMMUN

STAAREN TulELTE Bedémning: Beroende pa handelsens omfattning och flygfarkostens storlek kan en
flygolycka leda till stora utslapp av flygbransle och hydraulolja vilket innebér
mycket allvarliga skador pa miljon. Da ett utslapp inte enbart behover omfatta
sjalva olycksplatsen kan ett mycket stort omrade behéva saneras, vilket kan leda
till skador pd mark som miljo. Ett lackage av bréansle och hydraulolja kan ga ned
till grundvattennivan vilket ar svart att sanera och kan paverka dricksvattnet i det
drabbade omradet.

En intraffad olycka tros kunna leda till nagot dygns avbrott i flygtrafiken samt ett
stort men kortvarigt raddningsarbete. En olycka bedéms inte leda till ndgon
nedgang i den egna samhallsviktiga verksamheten eller samhallets funktionalitet.
Det kan dock innebéra en ¢kad arbetsbelastning for en del av kommunens
verksamheter. Vidare innebdr en intraffad handelse betydande direkta
hélsoeffekter, dock inte utifran den egna verksamhetens perspektiv.

5.5.6. Brand i avfallsanlaggning

| Begransade Lag Mycket liten

Beddémning: Beroende pa omfattning, brandrisk, vader och vind kan handelsens
konsekvens variera. Vid slackning av en brand i avfallsanlaggning finns det en risk
for skador pa miljon i naromradet. Beroende pa vind och rokutveckling kan det
finnas behov av atgarder for att forhindra konsekvenser for narliggande
bostadsomraden, industrilokaler, affarslokaler och samhéllsviktiga verksamheter.

En intraffad handelse bedéms kunna leda till en viss nedgang i ett begransat antal
samhéllsviktiga verksamheter. Vidare kan det finnas en risk for begransade
indirekta halsoeffekter samt begransade skador pa egendom. Avfallsanlaggningen i
Ostersunds kommun ar geografiskt sett inte i direkt nérhet till nagon storre
bebyggelse, och beredskapen for denna typ av handelse pa anlaggningen samt hos
raddningstjansten bedoms som god. Med detta i atanke formildras handelsens
potentiella konsekvenser.

5.5.7. Olycka vid evenemang

| Mycket begransade Mycket lag Avstar

Bedomning: En olycka vid ett evenemang som Storsjoyran tros kunna leda till
mycket allvarliga direkta halsoeffekter, dock galler detta inte utifran perspektivet

Risk-och sarbarhetsanalys Ostersunds kommun 2023 — 2026 32 (70)



=

GSTERSUNDS av kommunens samhéllsviktiga verksamheter. En intréffad handelse tros leda till
KOMMUN . N 0 o - . .
STAAREN TJIELTE inga, eller mycket begransade, skador pa egendom eller pa miljon. Vidare bedéms
en olycka inte leda till ndgon paverkan pa den egna samhallsviktiga verksamheten,
troligtvis kommer kommunen framst paverkas inom ramen for sitt geografiska

omradesansvar.

En intraffad handelse kan innebara ett misstroende mot Ostersund som
evenemangsstad och turistort. En olycka i sig kan sannolikt leda till ett storre arbete
for raddningstjansten samt allman oro. Sammantaget bedéms héndelsen ha mycket
begransade konsekvenser for den egna verksamheten.

5.5.8. Dammbrott

Konsekvenser Sannolikhet Osdkerhet
Katastrofala Mycket Iag Avstar

Beddémning: Uppstroms som nedstroms Storsjon finns manga dammar som kan
paverka kommunen, dess samhallsviktiga verksamheter och samhallet i stort.
Oavsett var ett dammbrott intraffar kan det leda till sekundarhaveri och omfattande
konsekvenser nedstroms. Omfattningen av en intréffad hédndelse bedéms som
mycket stor och en majoritet av kommunens samhallsviktiga verksamhet kommer
sannolikt paverkas pa ett eller annat satt. Med beaktande till dammarnas storlek
och funktion kan ett dammbrott dven leda till allvarliga konsekvenser inom flera
samhéllsfunktioner och sektorer.

En intraffad handelse kan fa regionala och mojligen nationella konsekvenser for
bland annat elforsérjningen. Vidare tros ett dammbrott kunna leda till mycket
allvarliga direkta och indirekta halsoeffekter. Samhéllets funktionalitet bedoms fa
mycket allvarliga eller katastrofala storningar. Slutligen forvéntas en intraffad
handelse leda till mycket allvarliga eller katastrofala skador pa egendom och miljo
samt till stora finansiella forluster.

5.5.9. Riskmatris

Mycket hog
sannolikhet
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KOMMUN RISKMATRIS
STAAREN TJIELTE Hog

sannolikhet 3,4

Medelhog

sannolikhet

Lag

sannolikhet

Mycket lag

sannolikhet 7 5

Mycket Begransade Allvarliga Mycket Katastrofala
begransade Konsekvenser  konsekvenser allvarliga konsekvenser
konsekvenser konsekvenser

Handelse Konsekvens Sannolikhet
Tagolycka persontag (1) Begransade Medelhdg  Tydlig
Tégolycka farligt gods (2) Katastrofala Lag Tydlig
Trafikolycka (3) Mycket begransade Hdg Mycket liten
Olycka med farligt gods (4)  Mycket begransade Hog Mycket liten
Flygolycka (5) Allvarliga Mycket [ag  Avstar
Brand i avfallsanldggning (6) Begrinsade Lag Mycket liten
Olycka vid evenemang (7)  Mycket begransade ~ Mycket lag  Avstar
Dammbrott (8) Katastrofala Mycket lag  Avstar

Tabell 6: Riskanalys Extraordinara handelser
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it 5.6. Forsorjningsberoenden och smittsamma
sjukdomar

Valet av handelser inom perspektivet har baserats pa nationella och lokala
riskbilder samt den sakerhetspolitiska utvecklingen i var omvarld. Behandlade
scenarion togs fram av kommunledningsforvaltningen och har anpassats till lokala
forutsattningar. Materialet for scenariona hamtades i rapporter fran MSB, FOI samt
historiska handelser.

Storningar i forsorjningsberoenden och utbrott av smittsamma sjukdomar &r svara
att bedoéma i form av prognoser da tillgangligheten till erfarenhetsdata kan ses som
bristfallig. Frekvensen och variationen i omfattningen av denna typ av handelser
forsvarar en fullstandig sannolikhetsbedémning.

5.6.1. Storningar i elférsorjningen

Konsekvens Sannolikhet

Mycket allvarliga Medelhog Tydlig

Beddmning: Samhéllets funktionalitet & mycket beroende av en fungerande och
kontinuerlig elforsorjning. Da forsorjningen utgor en forutsattning for manga av
kommunens kritiska beroenden innebér ett avbrott eller en langvarig storning en
dominoeffekt for funktionaliteten i det som kommunen behéver for att uppratthalla
sina verksamheter. Ett avbrott innebéar dven direkta konsekvenser for samtliga
samhallsviktiga verksamheter.

Langvariga elavbrott kan leda till stérningar samt lokala avbrott i
dricksvattenforsorjningen, avloppsreningen och fjarrvarmeforsérjningen.
Elforsorjningen utgor dven en grund for manga av de digitala system och
elektroniska kommunikationer som behdvs for att uppratthalla ett funktionellt
samhélle. Med detta paverkas dven kriskommunikation och allmanhetens formaga
till att ta del av aktuell information vid en intraffad storning.

Ett langvarigt elavbrott kan utgora en sorts ”systemchock” och kommer sannolikt
paverka manga aktorer i lanet. Problemen som ett avbrott orsakar for externa
aktorer kan spilla 6ver och i sin tur paverka kommunen negativt. Ett avbrott kan
innebdra konsekvenser for flera samhéllsfunktioner och sektorer. Stérningens
konsekvenser beddms bli som mest patagliga dar det saknas erforderliga
stotdampare.

En storning i forsérjningen tros leda till en bred nedgang i samhéllets
funktionalitet, vilket aven kan leda till en 6kad oro och misstro mot en eller flera
samhaéllsinstitutioner. Vidare kan det uppsta skador for méanniskors liv och hélsa,
miljon samt egendom. Tid pa aret, vaderlek, stérningens langvarighet och
samtidiga handelser har stor betydelse for konsekvensernas omfattning.
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OSTERSUNDS 5.6.2. Storningar i drivmedelsforsorjningen
Konsekvens _sanolikhet ___Osikerhet |
Allvarliga Hog Mycket liten

Bedomning: Samhallets funktionalitet ar inom flera sektorer till stor del beroende
av en fungerande drivmedelsforsorjning. En langvarig storning eller aterkommande
storningar i forsorjningen kommer troligen paverka manga av kommunens
verksamheter och kritiska beroenden.

Jamtlands l&n &r mycket beroende av végtransporter for sin grundldggande
forsorjning av varor, och sektorn &r i sin tur mycket beroende av drivmedel. En
storning kan darmed leda till en varubrist vilket paverkar formagan till att
uppratthalla samhallsviktiga verksamheter. Beroendet av drivmedel géller aven for
kommunens interna transporter. Med detta paverkas persontransporter och
personalens mojligheter till att ta sig till sina arbetsplatser, samt leveranser av
exempelvis maltider till skolor och sérskilda boenden. Kommunens tyngre
maskiner och fordon ar mycket drivmedelsberoende, vilket innebér att
avfallsbortforing, vaghallning och reparationsarbeten kan bli fordréjda.

En stérning beddms ha en negativ paverkan pa kommunens férmaga till att hantera
samtidiga storningar som exempelvis elavbrott. Da all verksamhet utgar fran
Ostersund kan tillgangliga drivmedelslager snabbt forbrukas vid en storning. Detta
paverkar robustheten i stétdampare som reservkraft.

En storning tros leda till en nedgang i levererad samhallsviktig verksamhet vilket
kan leda till en 6kad misstro mot kommunen. Det kan uppsta indirekta
halsoeffekter pa grund av en nedsatt sjukvard och minskade leveranser av kritiska
varor. En intraffad storning tros leda till allvarliga ekonomiska skador och
allvarliga storningar i samhallets funktionalitet. Tid pa aret, storningens omfattning
och langd har en stor paverkan pa handelsen méjliga konsekvenser.

5.6.3. Storningar i livsmedelsforsorjningen

onselvens —_Samnolkhet__[osserhet

| Allvarliga Lag Mycket liten

Beddémning: En langvarig storning eller aterkommande storningar i
livsmedelsforsorjningen kan fa konsekvenser for manga av kommunens
verksamheter och samhallet som helhet. Det &r troligt att allméanheten inte besitter
beredskap, kunskap eller lagerhallningen till att hantera en langre
livsmedelsstorning. Detta tros leda till hamstring vilket kan leda till en brist pa
andra varor och forvarra en befintlig storning. | ett sadant lage kommer
allméanheten sannolikt soka stod fran offentliga aktcrer, daribland kommunen. Om
aktorerna inte lever upp till allmanhetens forvantningar kan det uppsta en misstro
mot en eller flera samhéllsinstitutioner.

Kommunens verksamheter drabbas i olika grad och besitter en varierande formaga
till att hantera en storning i livsmedelsforsorjningen. En storning kommer troligen
leda till att kommunen levererar en mindre méngd mat till sina verksamheter &n
vanligt, och det kan behdva ske prioriteringar i fordelningen.

En storning tros leda till en 6kad misstro mot kommunen och allvarliga stérningar i
samhallets funktionalitet. Kommunen kommer troligen fortsatt kunna bedriva sin
samhéllsviktiga verksamhet, om &n med en minskad kapacitet i somliga delar. En
intraffad stornings omfattning och langd har en stor paverkan pa dess majliga
konsekvenser, daribland fér ménniskors liv och hélsa.
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OOAUN 5.6.4. Storningar i finansiella tjanster
Konsekvens _____|sannolikhet __Osakerhet
Begransade Avstar Avstar

Bedémning: En langvarig storning eller dterkommande stérningar i finansiella
tjanster® kan paverka flera av kommunens verksamheter. En intraffad storning
skulle mest troligt fa en storre paverkan pa 6vriga samhallet och den privata
marknaden. En stérning kan innebéara svarigheter med att genomfora kép med
elektroniska betalmedel. En stdrning tros dven ge upphov till en oro hos
allménheten da det kan bli problem med handel och darmed ink6p av livsmedel,
lakemedel och drivmedel.

For kommunens del innebér en stérning troligen en storre belastning pa
socialtjanst, hemtjanst, grundskola och férskola samt i évrigt egna ekonomiska och
finansiella tjanster. Aven andra verksamheter som kundcenter och kommunikation
belastas. Da en storning i finansiella tjanster kan ge upphov till problem med
Overforingar, utbetalningar och transaktioner kan kommunens finansiella stabilitet
paverkas pa langre sikt. Vidare kan en stérning paverka kommunens férmaga till
att genomfdra inkdp av varor och tjanster, vilket kan paverka kontinuiteten i vissa
verksamheter.

Tid for storning, dess omfattning och paverkade system har en stor inverkan pa
dess mojliga konsekvenser. Desto mer omfattande en stdrning &r, och ju langre den
pagar, desto mer patagliga blir dess konsekvenser ur kommunens perspektiv. En
langvarig och omfattande stérning tros kunna paverka den finansiella stabiliteten i
hela riket.

5.6.5. Storningar i elektroniska kommunikationer

onsevens —Sannolkhet __osskerhet |

| Mycket allvarliga | Medelhdg Avstar

Begreppet elektroniska kommunikationer omfattar samtliga beroenden i den kedja
som mojliggdr kommunikation genom elektroniska signaler.>® Med detta avses i
denna rapport omraden som IT, tele- och datakommunikationer samt radio.>®

Beddémning: Sverige ligger langt fram i digitaliseringen och samhallets
funktionalitet &r idag mycket beroende av fungerande elektroniska
kommunikationer.5” Ett langvarigt avbrott eller langvariga och aterkommande
stérningar i forsérjningen kan leda till konsekvenser for samtliga av
samhallsfunktioner och sektorer. En omfattande stérning tros leda till en
”systemchock” som innebdr omfattande svarigheter for offentliga som privata
aktorer.

En intraffad storning kommer paverka aspekter som grunddata samt extern och
intern kommunikation. Da kommunens verksamhetssystem &r beroende av
fungerande uppkoppling paverkas formagan till att genomfara dagligt, operativt
och strategiskt arbete. Det kan bli svart att samverka internt och externt vilket
paverkar formagan till ledning och styrning. En storning innebér vidare svarigheter
med att kommunicera och informera allménheten samt externa aktorer.

5 Finansiell stabilitet, formedling av betalningar, finansiering och sparande samt férsakringar. FI (2022)
%5 PTS (2019)

% FOI (2004)

S MSB (2021¢)
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8STERSUNDS Tid for storningen, paverkade kommunikationer, dess omfattning och langvarighet
KOMMUN . 0 seage . . " . o
STAAREN TJIELTE har en stor inverkan pa dess mojliga konsekvenser. En intréffad stérning kan fa
spridningseffekter och ge stérningar i beroenden som elférsérjning,
kommunaltekniskforsorjning och transporter. En intraffad storning kan fa mycket
allvarliga konsekvenser for funktionaliteten i kommunens samhallsviktiga

verksamheter.

5.6.6. Storningar i transporter

Samnolkber ————ossrher

Allvarliga Lag Tydlig

Bedémning: Genom den industriella produktionsmetoden “Just-in-time” (JIT) %8 &r
dagens samhdlle mycket beroende av regelbundna och frekventa leveranser for att
uppratthalla en lagerhallning av varor. En langvarig storning eller aterkommande
storningar inom transportsektorn bedéms paverka privata som offentliga aktorer i
kommunen. Graden av paverkan beror till del pa tillganglig redundans hos
respektive verksamhet och aktor.

JIT gor att det saknas redundans for storningar i samhallet som helhet, vilket tros
leda till att en stérning snabbt kan leda till en varubrist. Vid en atergang till
normaltillstand kommer det troligen kvarsta langvariga storningar pa grund av
konkurrens om varor och utrustning samt langa ledtider. Detta kan leda till att
kommunen far en langvarig brist pa kritiska varor.

En intraffad storning tros innebéra att kommunen kommer behdva prioritera om sitt
fokus for att uppratthalla kontinuiteten i sina samhallsviktiga verksamheter, vilket
kan leda till en 6kad belastning och en minskad effekt inom andra omraden.

Allvarligast konsekvenser vantas uppsta inom de sektorer som ar beroende av varor
som inte produceras i Sverige eller inom lanet. En langvarig stérning vantas ge
allvarliga storningar i samhallets funktionalitet, skador pa manniskors liv och halsa
samt egendom. Tid for storning, dess omfattning och paverkade transportmedel har
en stor paverkan pa dess majliga konsekvenser.

5.6.7. Storningar i fjarrvarmeforsorjningen

Konsekvens Sannolikhet Osdkerhet
Begransade Medelhog Mycket liten

Beddémning: En langvarig storning eller aterkommande stérningar inom
fjarvarmeforsorjningen far framst konsekvenser for de kommunala verksamheter,
privata aktorer och privatpersoner som ar anslutna till fjarrvarmenatet. Efter tva
dygn med minus 10 grader ute kommer troligen manga hushall vara utkylda vid en
storning.>® En avgdrande faktor ar abonnentens tillgang till alternativa varmekallor.
Ett fjarrvarmeavbrott uppstar mest troligt i samband med ett elavbrott, vilket gor att
varme genom elberoende kallor sannolikt inte kommer fungera. D&rmed beror
samhallets redundans i stort pa tillgangen till reservkraft eller varme genom olika
typer av forbranning.

%8 Metod som syftar till att producera och leverera varor i exakt den kvantitet och tid som de behovs.
Nationalencyklopedin (U.&. b)
% Energimyndigheten (2022)
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8STERSUNDS For kommunen kan det bli problem med att halla vissa verksamheter 6ppna
KOMMUN o " . " " . . .

STAAREN TJIELTE beroende pa redundans och stérningens langd. Darmed kan funktionaliteten i en del
av kommunens samhallsviktiga verksamheter komma att paverkas vid en storning.
Aldre, sjuka samt individer med funktionsnedséattningar tros bli sarskilt paverkade
vid temperaturforandringar, vilket kan innebéra en sérskild problematik fér
kommunal vérd- och omsorg. Tid pa aret, vader, allmanhetens redundans samt
storningens omfattning och langd har en stor paverkan pa handelsen mojliga

konsekvenser.

5.6.8. Zoonos/Epizooti

onsekuens —_[Samnotkher_____Osakerhet

| Mycket begrénsade Hog Mycket liten

En epizooti®® dr en smittsam djursjukdom som utgor en risk for djurs halsa och en
zoonos ar en sjukdom eller infektion som kan spridas mellan djur och ménniska. En
djursjukdom kan bade vara en zoonos och en epizooti, och smittan kan foras vidare
pa flera satt, exempelvis genom livsmedel, foder, vatten, direktkontakt och vektorer
som fastingar och mygg.

Bedémning: Kommunen har en begrénsad roll nar det kommer till utbrott av
zoonoser och epizootier. Ett sjukdomsutbrott hos en lantbrukare inom det
geografiska omradesansvaret hamnar inom andra aktérers ansvaromraden,
daribland Jordbruksverket, Statens Veterinarmedicinska Anstalt (SVA) och
Lansstyrelsen.

En zoonotisk sjukdom kan sprida sig inom livsmedelskedjan dar kommunen blir
inblandad om smittan sprider sig till kommunala tillsynsobjekt. Darmed berdrs
livsmedelskontrollen genom smittsparning och kartlaggning med avseende pa
bland annat restauranger och storkdk. Vid ett utbrott kan kommunen fa ett
kontrollansvar for hanteringen av kontanimerat avfall (ABP) som gddsel, foder
eller kadaver, om Jordbruksverket beslutar att avfallet ska hanteras lokalt.
Beroende pa utbrottets storlek kan detta paverka kommunen i olika grad.

Konsekvenserna for manniskors liv och hélsa varierar beroende pa smitta.
Salmonellainfektioner leder framst till magsjukeliknade symptom som varar i en
till tva veckor, men kan i vissa fall fa langvariga foljdeffekter. Individer med
nedsatt immunfarsvar, som aldre och barn, kan fa allvarligare symptom.
Salmonellalaget i Sverige ar dock gott och storst risk for smitta ar vid utlandsresa.5?

Sammanfattningsvis tros en smitta ha mycket begransade konsekvenser for
kommunens egna verksamheter. En smittspridning skulle troligen inte ha en stérre
effekt pa funktionaliteten i den egna samhallsviktiga verksamheten utan innebéar
framst en arbetsbelastning for vissa verksamheter. Detta beror dock pa typ av
smitta och dess spridning.

0 SVA (20222)
51 SVA (2022h)
62 Livsmedelverket (2023)
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O 5.6.9. Pandemi
Konsekvens  _____|Sannolikhet ______Osakerhet
Mycket allvarliga Medelhog Mycket liten

En pandemi ar en ndr ny typ av virus far spridning éver stora delar av jorden.®® En
pandemisk influensa drabbar hela samhéllet och utgér en granséverskridande
stérning. Covid-19 pandemin har gett nértida erfarenheter av vad en pandemi
innebar och vilka konsekvenser den kan fa for samhallets funktionalitet.

Bed6mning: Viss resiliens i form av rutiner for distansarbete och ny lagstiftning
har genererats med erfarenheter fran Covid-19 pandemin. Vidare bedoms Sveriges
robusthet infor en pandemi som battre nu an innan Covid-19. Beroende pa vilka
grupper som ar inom sarskild risk kan samhallet komma att paverkas i olika grad.

En pandemi kommer sannolikt leda till stora personalbortfall dar parametrar som
smittspridning, riskgrupper och méjlighet till distansarbete spelar stor roll for
verksamhetsutforandet. Alla samhéllsviktiga verksamheter kommer troligen fa
problem med personalbrist vilket leder till en nedsatt funktionalitet. Kommunen
kommer mest troligt att 1agga sitt fokus pa att bedriva prioriterad samhéllsviktig
verksamhet.

Varden, aldreomsorgen och skolverksamheter kommer troligen bli mest drabbad av
en pandemi. Det kan uppsta brist och konkurrens om lakemedel och medicinsk
utrustning mellan aktorer, vilket kan paverka kommunen negativt. Undervisning
kommer sannolikt stallas om till distans ddr rutiner nu finns etablerade. Det kan
uppsta en brist pa insatsvaror for somliga verksamheter beroende pa hur den
globala marknaden och logistikkedjor paverkas.

En pandemi kommer troligen paga under en langre tid med langtgaende
konsekvenser. Allmanheten och den egna personalen kommer sannolikt bli
psykologiskt paverkade och det kommer troligen uppsta en stor oro och radsla hos
manga. En pandemi innebar en mycket allvarlig stérning i samhallets funktionalitet
och mycket allvarliga konsekvenser for manniskors liv och halsa.

% Folkhalsomyndigheten (2023)
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OSTERSUNDS 5.6.10. Riskmatris

STAAREN TJIELTE

RISKMATRIS

Mycket hog
sannolikhet

Hog
sannolikhet

Medelhog
sannolikhet

Lag
sannolikhet

Mycket lag
sannolikhet

Mycket Begrdnsade Allvarliga Mycket Katastrofala
begransade Konsekvenser  konsekvenser allvarliga konsekvenser
konsekvenser konsekvenser

Héandelse Konsekvens Sannolikhet | Osdkerhet

Storningar i elférsérjningen (1) Mycket allvarliga ~ Medelhdg  Tydlig

Storningar i

drivmedelsforsorjningen (2) Allvarliga Hdg Mycket liten
Storningar i

livsmedelsforsorjningen (3) Allvarliga Lag Mycket liten
Storningar i finansiella tjanster

(4) Begransade Avstar Avstar
Storningar i elektroniska

kommunikationer (5) Mycket Allvarliga ~ Medelhdg  Avstar
Storningar i transporter (6) Allvarliga Lag Tydlig
Storningar i

fjarrvarmeforsorjningen (7) Begréansade Medelhég  Mycket liten
Zoonos/Epizooti (8) Mycket begrénsade Hdg Mycket liten
Pandemi (9) Mycket allvarliga ~ Medelhdg  Mycket liten

Tabell 7: Riskanalys Forsorjningsberoenden och smittsamma sjukdomar
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OROMRUN 5.7. Klimat
Valet av scenarion inom perspektivet har baserats pa lokala riskbilder samt
intraffade handelser i 1anet. Behandlade scenarion togs fram av
kommunledningsforvaltningen och har anpassats till lokala forutséattningar.
Materialet for scenariona hamtades i rapporter och utredningar fran bland annat
MSB och SMHI. For sannolikhetsbedémningen har erfarenheter, tillgangliga data,
utredningar och rapporter nyttjats.

I genomford analys har sérskilt beaktande tagits till den statistik och data som finns
att tillga SMHI:s rapport Framtidsklimat i Jamtlands l&n - Enligt RCP-scenarier.
Rapporten bygger pa FN:s klimatpanels (IPCC:s) framtidsscenarion for begransade
utslapp (RCP 4.5) och hoga utslapp (RCP 8.5). Enligt rapporten berdknas
medeltemperaturen 6ka med 3-5 grader i Jamtlands lan vid slutet av seklet. Vidare
forvantas arsnederborden dka samtidigt som att antalet dagar med sné minskar
vilket paverkar arstillrinningen och sasongsflodena.®* Med detta har genomférda
bedémningar gjorts utifran ett forvantat framtidsklimat anpassat till lokala
forutsattningar.

5.7.1. HOoststorm

| Allvarliga Hog Mycket liten

Med storm avses formellt ett ovader dar medelvindhastigheten ligger mellan 24,5
och 32, 7 m/s. Stormar &r relativt vanliga i Sverige och de kraftigaste vindarna
forekommer framst i fjall- och kustomraden.®® Antalet stormar har 6kat de senaste
50 aren men det gar inte med sakerhet att séga att forekomsten av stormar eller
kraftig vind kommer oka i lanet. %

Bedomning: Stormar innefattar som oftast omfattande stormféallning och materiella
skador som leder till avbrott eller stérningar i bland annat elférsérjningen,
vattenforsorjningen, elektroniska kommunikationer och transporter. Avbrott i
elforsorjningen samt elektroniska kommunikationer bedéms innefatta langtgaende
indirekta och direkta konsekvenser for kommunens verksamheter. Vidare
stérningar i forsérjningen av dricksvatten och fjarrvarme kan innebdra negativa
hélsoeffekter for personal och brukare.

Stormskador och skador pa infrastruktur kan innebara problem med
framkomligheten vilket paverkar transporter och funktionaliteten i den
samhallsviktiga verksamheten. | allménhet blir konsekvenserna varre ju langre man
kommer ut frn Ostersunds stad. Den stora mangden trad i kommunen kan
allvarligt paverka framkomligheten pa landsbygdsvégar vid kraftig stormfallning.

Sammanfattningsvis kan en storm innebéra en kortvarig nedgang i delar av
kommunens samhallsviktiga verksamheter. Potentiell braddning®” samt fororening
av dricksvatten kan leda till mattliga halsoeffekter och skador pd miljon. Det kan
uppsta allvarliga skador pa egendom som byggnader, kommunala vagbanor och
skog vilket foranleder finansiella kostnader for kommunen. Under en storm
kommer det troligen uppsta tillfalliga men allvarliga stérningar i samhallets
funktionalitet, dock utan en 6kad misstro mot kommunen.

8 SMHI (2015)
85 MSB (2022a)
% MSB (2021d)
57 Nér avloppsvatten tillfalligt slapps ut orenat eller bristfalligt renat. MSB (2022b)
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O 5.7.2. Vinterstorm
Konselowenser —sammolikhet | Osakerhet |
Mycket allvarliga Hog Mycket liten

| SMHI:s klimatrapport framgar det att framtida klimatférandringar forvantas leda
till milda vintrar med 6kad nederbdrd och mindre tjale, vilket kan resultera i mer
omfattande stormfallning, skador pa trad samt samre barighet i mark. Detta tros
bland annat leda till mer omfattande stormskador.®® Sammantaget kan detta leda till
en 6kad frekvens av stormar med allvarliga konsekvenser, dven under
vinterhalvaret.

Bed6mning: Stormar innefattar som oftast omfattande stormfallning och skador
som leder till avbrott i kommunens kritiska beroenden, vilket paverkar férmagan
till att uppratthalla den samhéllsviktiga verksamheten. Stormskador i kombination
med nollgenomgangar® bedéms forvarra en storms konsekvenser samtidigt som
det forsvarar krishanteringen. Vidare innebar en omfattande stormfallning i
kombination med halka och drivbildning att framkomligheten blir sérskilt nedsatt,
vilket paverkar transporter och genomférandet av nodvéandiga insatser. Detta kan
bland annat leda till mer omfattande konsekvenser for manniskors liv- och hélsa.

De sammanvagda effekterna av en storm i kombination med nollgenomgangar tros
leda till stora problem i att bedriva vissa samhéllsviktiga verksamheter, vilket dven
kan féranleda behov av att omprioritera verksamheter. Darmed beddms en
vinterstorm leda till mer omfattande storningar i samhallets funktionalitet.
Eventuella skador pa egendom samt finansiella skador bedoms som mycket
omfattande. Det finns troligen en risk for skador pa miljon i och med potentiella
skador pa ledningsnatet och mojligt lackage av orenat vatten i naturen.

5.7.3. Varmebolja

Konsekvenser Sannolikhet Osdkerhet
Begransade Hog Mycket liten

Med varmebdlja avses en sammanhédngande period dar dygnets hégsta temperatur
overstiger 25°C minst 5 dagar i strack.”

Beddmning: Férekomsten av varmebéljor i lanet forvantas bli vanligare och
langre.”* Vid en varmebdlja kan det uppsta problem med att uppréatthalla en
hélsosam inomhustemperatur i kommunens lokaler, denna problematik blir sarskilt
tydlig i urbana varmeoar i Ostersund. Hoga temperaturer kan leda till betydande
hélsoeffekter inom vissa riskgrupper.

Eventuella avbrott i kylkedjan kan forsvara arbetet for manga verksamheter.
Konsekvenserna av en varmebdlja och/eller en eventuellt sammanhéngande torka
leder troligen till en anstrangd situation i samhéllet, dock med en begrénsad
paverkan pa kontinuiteten i den samhallsviktiga verksamheten. Under sommaren
pégar flera storre evenemang i Ostersund vilket kan forvirra problematiken.

% SMHI (2015)

9 Nar dygnstemperaturen ofta skiftar runt noll grader. SMHI (2023a).
° SMHI (2023b)

" SMHI (2015)
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OSTERSUNDS En sammanhangande torka med Iaga grundvattennivaer kan leda skador pa miljon

STAAREN TJIELTE samt storningar i dricksvattenforsorjningen. Det kan komma kokningspébud pa
grund av en 6kad bakterietillvaxt i kommunens vattentékter.’? Detta kan bli sarskilt
svarhanterligt for aktorer utanfor det kommunala ledningsnatet, vilket tros leda till

monetara samt materiella forluster.

5.7.4. Skyfall

Begransade Hog Mycket liten

| SMHI:s klimatrapport framgar det att arsnederborden i lanet forvantas 6ka med
20-30%, samtidigt som den kraftiga nedbdrden 6kar med 15-20%. Det framgar
aven att antalet skyfall forvantas 6ka.” Med skyfall avses minst 50 mm regn pa en
timme eller 1 mm pa en minut.”

Beddmning: Ett skyfall bedoms innefatta svara initiala forhallanden dar
framkomligheten pa kort sikt kan paverka bland annat transporter och
genomfdrandet av insatser. Mangden nederbdrd tros leda till stérre infrastrukturella
skador samt skador pa privat och kommunal egendom med ett omfattande
skadestandsarbete som foljd. Aterstaliningen av skador pa det kommunala
ledningsnatet och kommunala vagbanor kan vara sérskilt kravande och kostsamt.
En stor méangd nederbdrd tros dven kunna leda till braddning och eventuella
fororeningar av dricksvattnet.

Ett skyfall tros leda till en relativt kortvarig, men krédvande, stérning i samhallets
funktionalitet. Det som kan ta langre tid att atgarda ar den potentiella féroreningen
av dricksvatten och eventuella skador pa miljon. Vidare bedoéms en fororening
kunna leda till mattliga eller betydande hélsoeffekter. En formildrande
omstandighet &r Ostersunds stads geografiska placering med sluttningar som leder
ned mot Storsjon. Med det sagt finns det sarskilda omraden som ligger inom en
Oversvamningsrisk enligt genomford skyfallskartering.

5.7.5. Skogsbrand

Konsekvenser Sannolikhet Osakerhet
Begransade Medelhdg Tydlig

Ostersunds kommun bestar till stor del av skogsbetéckt terrang med inslag
jordbrukslandskap och blomsteréngar. Brander i skog och mark ar vanligt
forekommande i Sverige och intraffar mestadels mellan april och september.”™

Beddmning: En stor och okontrollerad skogsbrand kan eventuellt hota tatorter och
bebyggelse vilket kan leda till ett behov av evakuering, och med detta en stor
paverkan pa lokal samhallsviktig verksamhet. En brand tros beroende pa spridning
leda till stora skador pa egendom, dar djurhallning, lantbrukare och skogsagare
forvantas bli sarskilt paverkade.

Det finns en risk for att elen maste styras om eller stangas av, vilket kan innebara
storningar i elférsorjningen i ett storre omrade. Férekomsten av brandrok kan leda
till mattliga indirekta halsoeffekter samtidigt som vissa verksamheter kan behéva
evakueras och omlokaliseras.

72 \ISB (2020b)
73 SMHI (2015)
7 SMHI (2021)
75 MSB (2022¢)
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Det kan uppsta lokala stérningar i viss samhallsviktig verksamhet, detta kan leda
till en anstrangd formaga som dock ligger inom en rimlig hantering. Darmed utgor
en skogsbrand troligen en begransad stérning i samhallets funktionalitet ur
kommunens perspektiv. Skadorna pa miljo och egendom kan bli allvarliga.

5.7.6. Dricksvattenfororening

Konsekvenser Sannolikhet Osdkerhet

Begransade Lag Mycket liten

Tillgang till rent dricksvatten ar avgdrande for manniskors liv och hélsa, och det &r
vattenproducentens ansvar att tillgodose dess kvalitet. Dricksvattnet kan bland
annat paverkas av féroreningar i vattentakt, reningsverk eller ledningsnat.” Ett
varmare klimat, i kombination med varierade vattenfloden, skyfall, torka och hégre
vatten-och lufttemperaturer kan paverka dricksvattenkvalitén negativt.””

Beddmning: For den enskilde medborgaren och den samhallsviktiga verksamheten
innebéar en fororening kokningspabud. Det kan komma att uppsta behov av att se
till nodvattenplaner och till att ta dricksvatten fran alternativa kallor, vilket kan ta
tid att verkstalla. Ett kokningspabud innebar en storre belastning for verksamheter
som maltidsservice, skola, vard-och omsorg da de dven kan komma att behéva
hamta rent vatten fran sarskilda tankstallen. Vid en fororening & kommunikationen
till allméanheten sarskilt viktig for att mildra konsekvenserna och férhindra
ryktesspridning.

En fororening leder troligen till en 6kad personalfranvaro vilket kan innebara en
okad belastning for somliga verksamheter. Det kan uppsta en viss oro hos
allménheten samt misstro riktad mot kommunen. Sammantaget beddms dock
handelsen innebara en begransad paverkan pa samhallets funktionalitet da det finns
rutiner och planer for liknande handelser. En foérorening kan innebdra dkade, men
begrénsade, kostnader for kommunen och vissa halsoeffekter, dock inom rimlig
hantering.

7 MSB (2020c)
7 SMHI (2015)
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OSTERSUNDS 5.7.7. Solstorm
onseiyenser —sannolikhet | osakerhet |
Katastrofala Mycket lag Avstar

Solstormar ar kraftiga energiutbrott av plasma och stralning pa solen. En solstorm
kan direkt och indirekt paverka nastintill all kritisk infrastruktur pa jorden.” En
storre solstorm kan sannolikt leda till omfattande och Iangtgaende konsekvenser for
samhallet i stort. Dagens digitaliserade samhalle &r mycket beroende av fungerade
positioneringssystem och elektroniska kommunikationer. Med detta i beaktande
kan en solstorm innebéra katastrofala konsekvenser.”

Beddmning: Det ar svart att géra en komplett bedémning 6ver vidden eller
omfattningen av en solstorms konsekvenser. En kraftig solstorm kan innebéra att
samhallets funktionalitet i stort sett blir utslaget.2’ Vid en omfattande solstorm
kommer kommunen sannolikt fa kraftiga problem med att uppratthalla sina
samhallsviktiga verksamheter vilket kan leda till omfattande konsekvenser for det
skyddsvérda. Utover detta kommer troligen samtliga samhallsfunktioner och
sektorer paverkas, vilket kan leda till mer omfattande konsekvenser.

5.7.8. Ras och skred

e T ]

Mycket begransad Mycket lag Tydlig

Med ras och skred avses snabba markrorelser i jordtacket och berggrunden. Vid ett
ras ror sig objekt som stenar, block och grus fritt vid exempelvis bergvaggar. Vid
ett skred ror sig en eller flera jordmassor i en stor hastighet.8!

Beddmning: Givet de riskomraden som Sveriges Geologiska Undersokning (SGU)
har identifierat i kommunen bedoms omfanget av ett ras eller skred som begransat.
Vid ett ras eller skred kan det finnas behov av en lokal evakuering men ingen
samhallsviktig verksamhet har identifierats inom risk.

Vid en intraffad handelse kan det komma att uppsta vissa skador pa elnatet samt
kommunens véagbanor och ledningsnét. Sjalva raddningsarbetet beddms som
kortvarigt for raddningstjansten och innebér ingen stérre anstrangning. Efterarbetet
kan dock bli omfattande och kan innebdra stora finansiella kostnader och
begransade skador pa miljon. Sammantaget bedéms en intraffad handelse medfora
en mycket begransad paverkan ur kommunens perspektiv.

8 MSB (2022d)

9 Sverige ligger inom det mest utsatta omradet for solstormar (Ibid.)
% MSB (2019)

8L MSB (2022€)
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OSTERSUNDS 5.7.9. Riskmatris
RISKMATRIS
Mycket hog
sannolikhet
Hog
sannolikhet
Medelhog
sannolikhet
Lag
sannolikhet
Mycket lag
sannolikhet
Mycket Begrdnsade Allvarliga Mycket Katastrofala
begransade Konsekvenser  konsekvenser allvarliga konsekvenser
konsekvenser konsekvenser
Handelse Konsekvens Sannolikhet |Osdkerhet
Hoststorm (1) Allvarliga Hog Mycket liten
Vinterstorm (2) Mycket allvarliga Hog Mycket liten
Varmebodlja (3) Begransade Hog Mycket liten
Skyfall (4) Begransade Hog Mycket liten
Skogsbrand (5) Begransade Medelhdg  Tydlig
Fororening dricksvatten (6)  Begrinsade Lag Mycket liten
Solstorm (7) Katastrofala Mycket lag ~ Avstar
Ras och skred (8) Mycket begransade  Mycket [ag  Tydlig

Tabell 8: Riskanalys Klimat
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6. Identifierade sarbarheter och brister i
krisberedskap inom kommunen och dess

geografiska omrade

6.1. Krisberedskap

Ostersunds kommun ser krisberedskap som en sammanvagning av robusthet och
resiliens. Robusthet avser hur pass val rustad kommunen ar for en kris och utgors
framst av kontextuella faktorer som sjalvforsorjandegrad och reservkraft. Resiliens
avser anpassningsformaga till en krissituation och utgérs framst av konceptuella

faktorer som utbildning och planering.

Utifran genomford analys har ett antal brister uppdagats i kommunens resiliens och
robusthet, och darmed i dess krisberedskap. Dessa sammanfattas inom ramen for

12 dvergripande brister i denna rapport.

Stérningar i kommunens kritiska beroenden visar pa sarbarheter som gor den
mottaglig for de skadliga effekterna av en samhéllsstérning. Dessa redogérs inom
ramen for fyra framtradande sarbarheter i denna rapport.

Hur sarbarheterna och bristerna hanger ihop &r komplext, en sarbarhet kan orsaka
flera brister som i sin tur exponerar ytterligare sarbarheter. Genomforda
bedémningar och forhallandena mellan kommunens brister och sarbarheter

redogdrs inte i denna rapport.

Sarbarheter Brister

Drivmedelsforsérjning

Elektroniska kommunikationer

Elforsorjning

Transporter

Elforsorjning
Drivmedelsforsorjning
Farbara végar
Informationsférvaltning

IT- och teknisk infrastruktur
Kommunala byggnader
Kommunikation och rapportering
Planering

Personal
Sjalvforsorjningsgrad
Utbildning

Utrustning

Tabell 9: Identifierade sarbarheter och brister i kommunens krisberedskap
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6.2.1. Drivmedelsforsorjning

En fungerande drivmedelsforsorjning utgdr en grundforutsattning for de transporter
och leveranser som &r nodvandiga for att uppratthalla ett funktionellt samhélle. Da
forsorjningen utgdr en forutsattning for en del av kommunens kritiska beroenden
kan en storning fa en dominoeffekt for funktionaliteten i det som kommunen
behover for att uppratthalla sina verksamheter. En storning kan fa konsekvenser for
en majoritet av kommunens samhéllsviktiga verksamheter och kan &ven innebéra
langvariga foljdeffekter och aterstallningstider. Kommunens verksamheter ar
uppenbart sarbara for en stérning i drivmedelsforsorjningen.

Jamtlands l&n ar mycket beroende av lastbilstransporter for sin grundldggande
forsorjning av varor. En langvarig storning i drivmedelsforsorjningen kan darmed
leda till en nedgéng i antalet nédvandiga leveranser till kommunens
samhéllsviktiga verksamheter. Vid en storning paverkas aven vaghallning,
avfallsbortforsel och formagan till att driva reservkraft. Med detta paverkar en
storning aven kommunens formaga till att hantera samtidiga handelser.

En storning kan paverka manga samhéllssektorer samtidigt, lokalt som nationellt.
Formagan till att hantera en strning beror pa respektive aktors redundans och
tillgangliga stotdampare. En storning stéller hoga krav pa samordning och
planering dar det dven kan behéva ske prioriteringar mellan aktérer. Detta kan i sin
tur paverka kommunen negativt nar det kommer till férdelningen av resurser och
stdd. | figur 4 redogdrs dvergripande for hur kommunens kritiska beroenden
paverkas vid stérningar i drivmedelsforsorjningen.
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Underhall Maltider
Insatsvaror I | Forbrukningsvaror || Reservdelar I | Livsmedel || Likemedel
Labratorietjanster ‘ |Persona| I |Post ‘ ’Méltider I
Utrustning | |Vatten l |Avlopp | |Loka|er ’
Fordon Avfall

Vagar

Maskiner

Drivmedelsforsorjning

Figur 4: Oversiktsbild for sarbarheten drivmedelsforsoérjning
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OSTERSUNDS 6.2.2. Elektroniska kommunikationer

Elektroniska kommunikationer ar i manga fall nodvéandiga for de processer,
metoder och system som kravs for att uppratthalla ett funktionellt samhélle. En
Okad teknikutveckling och digitalisering har gjort att forsérjningens funktionalitet i
stort ar en forutsattning for det som behovs for att uppratthalla kommunens kritiska
beroenden och den samhallsviktiga verksamheten. En stérning paverkar troligen
funktionaliteten inom flera samhéllssektorer samtidigt.

Hanteringsforméagan varierar beroende pa storningens langd, dess geografiska
omfattning och befintlig redundans hos verksamheterna och de akt6rer som
uppratthaller forsorjningen. Vid en stérning begransas, eller forsvinner,
funktionaliteten i kritiska IT-system och kommunikationsmedel. Elektroniska
kommunikationer behovs bland annat for mobiltelefoni, ordersystem, Iassystem,
verksamhetssystem samt styr- och évervakningssystem (SCADA).

Da en stor del av kommunens, och samhéllets, arbetssétt och forfaranden grundar
sig i system som &r beroende av internet innebér ett avbrott en omfattande stérning
i de kommunala verksamheterna. Vidare forsvarar en storning ledning, styrning,
samverkan och samordning horisontellt och vertikalt inom organisationen, samt
med externa aktorer. Detta kan leda till en 6kad ryktesspridning och nedsatt
krishanteringsformaga. Ostersunds kommun ar tydligt sarbar infor en storning i de
elektroniska kommunikationerna. | figur 5 redogors 6vergripande for hur
kommunens kritiska beroenden paverkas vid stérningar i elektroniska
kommunikationer.
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oSN 6.2.3. EIforsorjning

T Elforsorjningen &r en forutsattning for funktionaliteten i en majoritet av det som
kommunen behover for att uppratthalla sina samhallsviktiga verksamheter. En
storning eller avbrott i forsorjningen far direkta effekter for samtliga verksamheter.
Beroendet av en kontinuerlig forsorjning utgor en tydlig sarbarhet for kommunen
som for samhallet i stort. Ett avbrott kan innebéra langvariga foljdeffekter och
aterstallningstider samt allvarliga konsekvenser for det skyddsvarda.

Krishanteringsformagan varierar beroende pa avbrottets langd, dess geografiska
omfattning och befintlig redundans hos verksamheterna och elleverantdren.
Utanfor kommunens tatorter beddms risken for ett avbrott som stérre med
beaktande till risken for stormskador. Vid en storning far elberoende utrustning och
maskiner relativt omgaende brister i sin funktionalitet, vilket bland annat paverkar
bevaring och tillagning av livsmedel, laboratorietjanster och
medicintekniskutrustning. Ett elavbrott kan pa kort sikt innebara storningar, och i
vissa fall avbrott, i bland annat elektroniska kommunikationer, IT- och teknisk
infrastruktur samt finansiella tjanster. Ett elavbrott kan pa langre sikt innebara
storningar, eller avbrott, i drivmedelsférsorjningen, dricksvattenforsorjningen,
fjarrvarmeforsorjningen och avloppsreningen. En stérning paverkar troligen flera
samhéllssektorer samtidigt.

Sasongsberoende parametrar bedoms paverka sarbarheten och de eventuella
konsekvenserna av ett langvarigt avbrott i elférsorjningen. | figur 6 redogors
overgripande for hur kommunens kritiska beroenden paverkas vid storningar i
elférsorjningen.
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6.2.4. Transporter

Med transporter avses vag, flyg och jarnvagstrafik samt tillhérande infrastruktur,
anlaggningar och logistikcentraler. Da en huvuddel av de leveranser som sker till
kommunens verksamheter sker via lastbilstransporter & kommunen sarskilt sarbar
for en storning i vagtransporter. Dagens globaliserade marknad gor dven att en
storning som intraffar i utlandet kan paverka kommunens grundlaggande
forsorjning. Vidare gor “Just-in-time principen” att dven en kortvarig storning
inom transportsektorn kan orsaka en varubrist.

En stérning inom transportsektorn far konsekvenser fér hela samhallet och
paverkar troligen mer 4n ett regionalt avgransat omrade. En stérning kan innebéra
samtidiga konsekvenser for flera samhallssektorer, lokalt som nationellt. Vid en
langvarig eller omfattande storning ar det dven troligt att vara grannlander
paverkas. En brist pa varor kan skapa en hog konkurrens om tillgangliga resurser
under och efter en stérning. Det kan uppsta langa ledtider for kritiska varor som
reservdelar, lakemedel och insatsvaror, vilket kan paverka funktionaliteten i
kommunens verksamheter under en langre tid.

En stérning inom transportsektorn kan utlésa stérningar inom andra
forsorjningsberoenden och kontinuiteten i den samhallsviktiga verksamheten.
Formagan till att hantera en stérning beror pa respektive aktors formaga och
tillgangliga stétdampare. En storning stéller krav pa samordning och planering dar
det dven kan behova ske prioriteringar mellan aktorer. Detta kan i sin tur paverka
kommunen negativt ndr det kommer till fordelningen av resurser och stod. | figur 7
redogors évergripande for hur kommunens kritiska beroenden paverkas vid
strningar i transporter.
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STAAREN TJIELTE

6.3.1. Elforsorjning

Ostersunds kommuns samhallsviktiga verksamheter ar mycket elberoende och har
brister i sin formaga till att hantera storningar i elforsorjningen. Det befintliga
bestandet av stotdampare sa som reservkraft ar underdimensionerat och saknas hos
manga verksamheter. Korta drifttider och behovet av en kontinuerlig tillforsel av
drivmedel paverkar kontinuiteten i den verksamhet som ska uppratthallas. Gamla
aggregat, reservdelsbehov och manuella startprocesser gor aven somliga system
kansliga vilket fordrojer eller forhindrar nddvéndig drift. Dimensioneringen av
batteritider for ls, brandlarm och skalskydd paverkar tillgangligheten och
sékerheten i de kommunala fastigheterna.

Underdimensionerade sttdampare gor att verksamheterna inte kan kompensera for
en bristfallig effekt i andra verksamheter vid ett elavbrott. Darmed kan stérningar i
elférsorjningen leda till en nedsatt funktionalitet i kommunens samhallsviktiga
verksamheter med allvarliga konsekvenser for bland annat miljén och manniskors
liv och hélsa.

6.3.2. Drivmedelsforsorjning

Kommunens egen lagerhallning av drivmedel ar underdimensionerad for att kunna
motsta en langvarig kris eller stérning i forsorjningen. Givet Jamtlands geografiska
isolering & kommunen beroende av en hogre grad av sjalvforsorjning for att
tillgodose forsorjningen vid langre storningar. Tillganglig lagerhallning &r
kortsiktig och inte tillréacklig for att tillgodose drift av fordon och reservkraft.
Vidare ar formagan till att pumpa drivmedel vid storningar i elforsorjningen
bristfallig, vilket forsdmrar kapaciteten i fordon och maskiner vid en kris.
Sammantaget paverkas den kommunala krishanteringsformagan vilket leder till
onodiga konsekvenser for det skyddsvarda.

6.3.3. Farbara vagar

Farbara vagbanor ar en forutsattning for manga av kommunens kritiska beroenden.
En nedsatt funktionalitet far direkta effekter for verksamheterna och foljdeffekter
for flertalet kritiska beroenden. Bristfallig framkomlighet paverkar formagan till att
bedriva samhallsviktiga verksamheter som skola, vard och omsorg da
tillgangligheten nedgar. En nedsatt vaghallning paverkar daven maojligheterna till att
genomfora insatser for raddningstjansten och andra blaljusverksamheter.
Kommunen har till del ett behov av forberedande och forbyggande stétdampare for
att tillgodose tillgangligheten till sina samhallsviktiga verksamheter.

6.3.4. Informationsforvaltning

Kommunens arbetssatt och forfaranden &r till stor del digitaliserade vilket paverkar
tillgangligheten till dess informationstillgangar. En stor del av kommunens
tillgangar lagras pa olika typer av verksamhetssystem och molntjanster. Den
information som inte finns i analog form riskerar att vara otillganglig vid en
intraffad storning. Bristande tillganglighet eller riktighet i informationen paverkar
samtliga verksamheter. Kommunen har bristfalliga alternativa forfaranden for att
kunna tillga kritisk information vid en samhéllsstorning. Detta kan paverka
tillgangen till bland annat patientjournaler och anhdriglistor vilket forsvarar
befintliga arbetsséatt. Bristande tillganglighet paverkar &ven kommunens
krishanteringsformaga vilket kan leda till onodiga konsekvenser for det
skyddsvérda.
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OSTERSUNDS 6.3.5. IT-system och teknisk infrastruktur

Ostersunds kommun ar mycket beroende av elektroniska kommunikationer och en
kontinuerlig elforsorjning for driften av sina IT-system och tekniska infrastruktur.
Formagan till att uppratthalla kontinuiteten ar bristfallig vilket allvarligt paverkar
funktionaliteten i den samhallsviktiga verksamheten. En majoritet av IT-systemen
kan inte drivas i ett "offline-lage” vilket begransar méjligheterna till ett korrekt
verksamhetsutférande. D& kommunen enbart har en datorhall upphor dven
atkomsten till de interna systemen om kommunikationen till denna skulle brytas.
Sammantaget saknas till del redundanta system och alternativa forfaranden for att
hantera en storning. Detta kan resultera i skador pa manniskors liv- och hélsa samt
samhaéllets funktionalitet. Beroendet av IT-system paverkar dven
krishanteringsformagan vilket forsvarar atergangen till ett normaltillstand.

6.3.6. Kommunala byggnader

Ostersunds kommuns byggnader har en bristfallig robusthet ur ett klimat- och
krisberedskapsperspektiv. Det finns i vissa aspekter en otillracklig formaga till att
pa ett sékert satt tillgodose funktionaliteten och tillgangligheten i de egna
fastigheterna och krisledningslokalerna. Detta paverkar arbets- och boendemiljon,
verksamhetsutovningen och krishanteringsférmagan. Bristfalliga byggnader kan
leda till ett behov av att omplacera verksamheter vilket kan ses som en forsvarande
omstandighet under en pagaende kris. Med detta Gkar dven risken for skador pa
manniskors liv- och hélsa. Vidare 6kar risken for skador pa egendom och
inventarier vilket leder till ekonomiska forluster.

6.3.7. Kommunikation och rapportering

Kommunikation och rapportering infor, under och efter en samhallsstorning ar
avgorande for en samordnad och effektiv krishantering. Under genomférda
analyser uppdagades brister i kommunens interna kriskommunikation, och
sarbarheter i de kritiska beroenden som behovs for att uppratthalla formagan till
kommunikation och rapportering. Kommunen har med detta en otillracklig
formaga till att inhamta samt tillhandhalla grunddata vid en samhéllsstorning,
vilket paverkar férmagan till att genera lagesbilder samt samordna krishanteringen
internt som externt.

6.3.8. Personal

Utan sin personal stannar den samhallsviktiga verksamheten. Ostersunds kommun
har en Iag redundans i sin personalstyrka och spridning av kompetenser. Inom
kommunens personella resurser finns saval administrativa tjanster som praktiska
tjanster, dar fa kan arbeta pa distans och de flesta inte. Tillgangen till sin personal
ar ett av kommunens interna kritiska beroenden, och en hdg franvaro kan allvarligt
skada funktionaliteten i den samhallsviktiga verksamheten. Utifran genomforda
analyser blir personalberoendet sérskilt tydligt vid en intr&ffad samhallsstorning.
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KOMMUN 6.3.9. Planering

Under genomford analys har det uppdagats ett antal brister i férvaltningarnas och
kommunens planering infor kriser och extraordinara handelser, vilket kan paverka
kontinuiteten i den samhallsviktiga verksamheten. Ett framtradande problem ar
bristen pa samordning i planeringen vilket gor att en del verksamheters planer inte
harmoniserar med varandra. Vidare saknas en del planering pa namnds- och
kommundvergripande niva for handelser som ar relevanta utifran risk-och
sarbarhetsanalysens resultat. Mycket av den genomforda planeringen bygger aven
pa en franvaro av samtidiga storningar och antaganden om funktionalitet i
exempelvis den interna kriskommunikationen. Sammantaget paverkar brister i
krisplaneringen aven formagan till att hantera en intraffad handelse. En plan
kommer aldrig kunna nyttjas for att hantera alla méjliga handelseutvecklingar, men
en grundlig planering skapar forutsattningar for en god krishantering.

6.3.10. Sjalvforsorjandegrad

Ostersunds kommun har en 1ag sjalvforsorjningsgrad och otillracklig lagerhalining
for att kunna hantera en langvarig samhallsstérning. Varor som livsmedel,
drivmedel och lakemedel &r exempel pa kritiska beroenden som behdvs for att
uppratthalla kommunens samhéllsviktiga verksamheter. Da verksamheterna i stort
har en varuhallning dimensionerat efter en normalforbrukning och ordinarie
leveranstider ar de ké&nsliga for storningar. Kritiska varor och reservdelar ar
foremal for langa ledtider och konkurrens vilket gor att aven en kortvarig storning
kan leda till en langvarig brist. Med detta har d&ven kommunen en bristfallig
formaga till att hantera ett utokat ansvar vid exempelvis hojd beredskap. En hog
sjalvforsorjandegrad &r en forutsattning for att géra kommunen mer robust infor
framtida samhéllsstérningar.

6.3.11. Utbildning

Utifran dialoger och genomforda analyser med kommunens verksamheter
uppdagades kunskapsluckor hos den egna personalen avseende grundlaggande
kunskap om kommunen som myndighet. Osédkerheterna kretsar framst kring
fordelningen av roller och ansvar vid olika typer av samhéllsstérningar. For att
kunna forbereda sig infor, och slutligen hantera, en samhéllsstorning behtver det
finnas grundldggande kunskapsforutséttningar.

6.3.12. Utrustning

Olika typer av utrustning och maskiner nyttjas i de arbetsuppgifter och processer
som behdvs for att uppratthalla de samhallsviktiga verksamheterna. Ugnar,
diskmaskiner och laboratorieutrustning ar exempel pa inventarier som behovs for
att tillgodose en grundlaggande forsérjning av livsmedel och dricksvatten till
kommunens verksamheter. Bristfallig eller utdaterad utrustning kan paverka
funktionaliteten i den samhallsviktiga verksamheten. Vid en samhéllsstérning kan
gammal utrustning behéva mer kontinuerligt underhall. En del av utrustningen ar
aven mycket beroende av kontinuiteten i kommunens forsorjningsberoenden. |
genomfdrda analyser har det uppdagats ett antal brister i robustheten med avseende
pa verksamheternas utrustning.
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KOMMUN 7. Behov av atgarder med anledning av risk-och
sarbarhetsanalysens resultat

Utifran identifierade sarbarheter och brister har kommunledningsforvaltningen
tagit fram en lista med atgardsforslag som finns att se i underbilaga 14.

Dessa forslag har tagits i beaktande i framtagandet av mandatperiodens Riktlinje
for krisberedskap- och civilt forsvar.

Riktlinjen bor aven sta till grund for framtagandet av en strategi som beskriver hur
kommunen ska bygga den férmaga som risk- och sarbarhetsanalysen identifierat
behov av.
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Bilaga 1: Bedomningsskalor

Sarbarhetsbedémning
Sarbarhet Forklaring
o Beroendet fungerar battre eller det finns mer

Forstarkt resurser an i vanliga fall

- ] Ingen skillnad mot normaltillstandet
Opaverkad

Beroendet fungerar sémre eller det finns mindre

Nedsat resurser an i vanliga fall

- Beroendet fungerar inte alls eller tillgangen till
Utslagen resursen &r helt avbruten

Figur 8: Sarbarhet per kritiskt beroendes?

Formagebedomning
Forklaring
Verksamheten klarar av den
God samhallsviktiga verksamheten och har

dessutom redundans
Verksamheten Kklarar natt och jamnt av

God med vissa brister den samhallsviktiga verksamheten
- o Verksamheten klarar endast av en del av
Bristfallig den samhéllsviktiga verksamheten
- o Verksamheten klarar inget eller en mycket
Mycket bristfallig liten del av den samhéllsviktiga
verksamheten

Figur 9: Formaga per samhallsviktig verksamhet??

Férmaga Forklaring
Verksamheten klarar av samtliga
God samhallsviktiga verksamheter och har

dessutom redundans
Verksamheten Kklarar natt och jamnt av sina

God med vissa brister samhallsviktiga verksamheter
- o Verksamheten klarar endast av en del av
Bristfallig sina samhallsviktiga verksamheter
- o Verksamheten klarar inga eller en mycket
Mycket bristfallig liten del av sina samhallsviktiga
verksamheter

Figur 10: Férmaga per handelses?

8 FQI (2011)
% |bid.
% Ibid.
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Formaga

Forklaring
Kommunen beddms ha resurser och

God kapacitet att bedriva samhéllsviktiga
verksamheter vid handelsen
) ) Samhaéllsservice asidosatts i viss man for
God med vissa brister att prioritera mer akut verksamhet

- Bristfallig

Resurserna inom kommunens
ansvarsomrade understiger kraftigt det
som behovs for att 16sa de uppgifter som
ar samhallsviktiga vid handelsen

- Mycket bristfallig

for handelsen

Kommunen stér i det ndrmaste oférberedd

Figur 11: Férmaga kommung®

Osakerhetsbedomning

Osdkerhet ‘ Beskrivning

Ingen osdkerhet

Massiv erfarenhet eller annat underlag talar for
beddmningen och det &r narmast omojligt att
bedémningen skulle vara felaktig

Omfattande erfarenhet eller annat underlag talar for att

Mycket liten osékerhet | gen gjorda bedomningen men det finns en viss

mojlighet att den skulle kunna vara felaktig

Tydlig osakerhet

Den beddémning som har gjorts ar den rimligaste, men
det finns klart utrymme for att den skulle kunna vara
felaktig

Det har natt och jamnt gatt att gora en bedomning. Det

Mycket stor osdkerhet | finns ytterst lite att stodja sig pa i fragan och

mojligheten for fel &r 6verhdngande

Avstar bedémning

En beddmning skulle vara en ren gissning

Tabell 10: Osakerhetsbeddémning?®6

% FOI (2011)
% [bid,
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Bilaga 2: Deltagande aktorer

Organisation Titel

Barn- och utbildningsforvaltningen

Kommunledningsfoérvaltningen

Kultur- och fritidsférvaltningen

Samhallsbyggnad

Social- och arbetsmarknadsférvaltningen

Tekniskforvaltning

Vard- och omsorgsforvaltningen

Jamtlands gymnasieférbund
Jamtlands raddningstjanstférbund
Jamtkraft

Ostersundshem
Biogas i Jamtland-Harjedalen AB

Lansstyrelsen Jamtland

Risk-och sarbarhetsanalys Ostersunds kommun 2023 — 2026

Sakerhetssamordnare
Verksamhetsspecialist

Chefsjurist

Sakerhetschef
Beredskapssamordnare
Trygghetssamordnare

Teamchef Omrade IT

IT Sékerhetsstrateg
Kommunikationschef
Bitradande kommunikationschef

Sakerhetssamordnare
Miljochef
Miljéskyddsinspektor
Miljostrateg
Sakerhetssamordnare

Chef Kart- och lantmateri
Bitradande forvaltningschef

Fastighetschef

Sektorchef Gata Fritid
Sakerhetssamordnare Stab
Sakerhetssamordnare VA
Sakerhetssamordnare Maltidsservice
Beredskapssamordnare VA
Sakerhetssamordnare
Sakerhetssamordnare
Verksamhetsspecialist Hemtjinst/SABO

Intendent/ Sikerhetssamordnare
Sakerhetssamordnare

Séakerhetschef
Bitradande sidkerhetschef

Verksamhetsspecialist
VD

Lansveterinar
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Bilaga 3: Identifierad samhillsviktig verksamhet

Inom det geografiska omradet

m Samhallsfunktion Samhallsviktig verksamhet

Energiforsorjning

Finansiella tjanster

Handel och industri

Halso- och sjukvard

samt omsorg

Information och
kommunikation

Kommunalteknisk
forsorjning

Produktion och distribution av
el, produktion och distribution
av fjarrvdarme, produktion och
distribution av branslen och
drivmedel

Betalningar, tillgang till
kontanter, centrala
betalningssystemet,
vardepappershandel

Bygg- och
entreprenadverksamhet,
detaljhandel,
tillverkningsindustri.

Akutsjukvard, lakemedels- och
materielférsorjning, omsorg
om barn, funktionshindrade
och dldre, primarvard,
psykiatri, socialtjanst,
smittskydd for djur och
manniskor.

Telefoni (mobil och fast),
internet, radiokommunikation,
distribution av post,
produktion och distribution av
dagstidningar, webbaserad
information, sociala medier.

Dricksvattenforsorjning,
avloppshantering, renhallning,
vaghallning.
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Bensinstationer
Biogas
Kraftvarmeverk
Oljeeldning/pannor
Enskild uppvarmning
Energibolag
Kraftdamm
Reservkraft
Ledningsnat

Bankomater
Bankkontor

Lone-och fakturasystem
Skatteverket
Forsakringskassan

SAAB
Stocke gard potatis

Halsocentraler

Sjukhus

Akutmottagning
Infektionsmottagning
Sjuktransport

Apotek
Lakemedelsleverantorer
Hjdlpmedelscentral
Centralforrad
Medicinteknisk utrusning
Forbrukningsartiklar
Folktandvard
Krematorium

Post morturum

Psykiatri

Veterinar

Statens jordbruksverk
Regionens smittskydd
Social- och arbetsmarknasforvaltningen
Vard- och omsorgsférvaltningen
MAS/MAR

Legitimerad personal

P4 Jamtland

Ostersundsposten

Lanstidningen

Master

Fibernat

Verksamhetssystem

RAKEL

Kommunala kommunikationskanaler
Postnord

Serverhallar

Vattenverk
Ledningsnat
Avlopp
Reningsverk
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Sektor

Livsmedel

Offentlig forvaltning

Skydd och sdkerhet

Socialférsakringar

Transporter

Beredskapsmyndigheter

Samhallsfunktion

Distribution av livsmedel,
primdrproduktion av
livsmedel, kontroll av
livsmedel, tillverkning av
livsmedel.

Lokal ledning, regional ledning,
nationell ledning,
begravningsverksamhet,
diplomatisk och konsular
verksamhet

Domstolsvdsendet,
aklagarverksamhet, militart
forsvar, kriminalvard,
kustbevakning, polis,
raddningstjanst,
alarmeringstjanst, tullkontroll,
gransskydd och
immigrationskontroll,
bevaknings- och
sakerhetsverksamhet

Allmanna pensionssystemet,
sjuk- och
arbetsloshetsférsakringen.

Flygtransport,
jarnvagstransport,
sjotransport, vagtransport,
kollektivtrafik.

Myndighet med sarskilt ansvar
for en eller flera
samhallsfunktioner inom en
samhallssektor
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Samhallsviktig verksamhet

Avfallshamtning
Atervinningscentraler
Vaghallning
Underhall

Snorojning

Stocke gard potatis
Ica Maxi akvaponiska anlaggning
Arla

Grillstad

Slakterier

Bagerier

Grossister
Livsmedelsbutiker
Svensk Cater
Produktionskok
Regionens kok

Central krisledingsstab
Forvaltningsspecifik krisledningsstab
Krisledningsnamnd
Upphandlingskontoret
Overférmyndarndmnden

Statens servicecenter
Medborgarservice

Lansstyrelse

Region

Polismyndigheten
Haktet

SOS-alarm
Kriminalvard

Tingsratt
Bevakningsverksamhet
Forsvarsmakten
Trygghetens hus
Sjoraddningssallskapet
Raddningstjansten
FMV

Forsakringskassan

Social- och arbetsmarknasforvaltningen
Vard- och omsorgsférvaltningen
Arbetsformedlingen

Are-Ostersund Airport
Ambulansflyg
Ambulanshelikopter
Sjoraddningssallskapet
Lanstrafiken
Tekniskforvaltning
Inlandsbanan

SJ

Gods

Stadsbussarna
Norrtag

Arbetsformedlingen
Folkhdlsomyndigheten
Forsakringskassan
Kriminalvarden
Lantmateriet
Lansstyrelsen
Naturvardsverket
Polismyndigheten
Skatteverket
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[Nsmnd __________ Samhillsviktig verksamhet

Barn- och utbildningsforvaltningen

Kommunledningsforvaltningen

Kultur- och fritidsférvaltningen

Samhallsbyggnad

Social- och arbetsmarknadsforvaltningen

Tekniskforvaltning

Vard- och omsorgsférvaltningen
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Barnomsorg pa obekvam arbetstid
Fritidshem

Forskola

Grundskola och forskoleklass
Grundsarskola

Ekonomi

HR och I6n

IT

Juridik

Kommunkansli
Kommunikation
Medborgarservice
Sakerhet

Trygghet
Overférmyndarens kansli

Bibliotek

Hélsoskydd
Livsmedelstillsyn
Miljéskydd
Smittskydd

Familjehem

HVB
Myndighetsutévning
Social beredskap
Stodboende

Avfallsinsamling
Avfallsanlaggning

Avlopp

Biogas

Dagvattenhantering
Dricksvatten

Fastigheter

Fordonsverkstad

Gator

Laddstolpar

Ledningsnat (Avlopp/vatten)
Maltidsservice
Pumpstationer

Reningsverk

Snéréjning

Vattenverk

Vaghallning

Avc

Boendestod

Bostad med service och stdd for barn och unga
Daglig verksamhet
Elevboende

Hemtjanst

Hemsjukvard LSS/HSL

HVB

Korttidsboende barn och ungdomar LSS
Korttidsboende Vuxna LSS
Korttidsboende aldre
LSS/SolL-bostad

Personlig assistans

Sarskilt boende (Aldreboende)
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e Underbilaga 1 — Projektplan RSA 2023 — 2026

e Underbilaga 2 — Genomfdrande RSA 2023-2026

e Underbilaga 3 — Genomfdrande Steg Il RSA 2023-2026

e Underbilaga 4 — Scenarier Aktorsdrivna hot RSA 2023-2026

e Underbilaga 5 — Scenarier Extraordinédra handelser RSA 2023-2026

e Underbilaga 6 — Scenarier Forsorjningsberoenden och smittsamma
sjukdomar RSA 2023-2026

e Underbilaga 7 — Scenarier Klimat RSA 2023-2026

e Underbilaga 8 — Riskanalys Aktdrsdrivna hot RSA 2023-2026

e Underbilaga 9 — Riskanalys Extraordinéra hédndelser RSA 2023-2026

e Underbilaga 10 — Riskanalys Foérsérjningsberoenden och smittsamma
sjukdomar RSA 2023-2026

e Underbilaga 11 — Riskanalys Klimat RSA 2023-2026

e Underbilaga 12 — Sarbarhetsanalys Steg | RSA 2023-2026

e Underbilaga 13 — Sarbarhetsanalys Steg Il RSA 2023-2026

e Underbilaga 14 — Atgérdsforslag RSA 2023-2026

e Underbilaga 15 — Identifierad samhallsviktig verksamhet inom
kommunens omrade RSA 2023-2026
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