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KOMMUN fr&n kommunens revisorer 764 / 2018

Diarienummer:

En granskning av

IT-sakerheten

P& vart uppdrag har en uppfoljande gransk-
ning av kommunens IT-sdkerhet genomforts.
I granskningen har bl.a. framkommit:

Det finns brister i den
interna kontrollen

Den systemforvaltningsmodell som valts ar
inte helt forankrad inom kommunen. I nula-
get har ett betydande ansvar for IT-systemen
lagts ut pa systemégare och systemforvaltare,
men vi har fatt intrycket att det i hog ut-
strackning saknas intern kontroll avseende
om forvaltningen av systemen lever upp till
stillda krav. Detta grundar vi pa foljande
iakttagelser/bedomningar:

Roller, ansvar, styrning behover
utvecklas.
° Systemagarnas/systemforvaltarnas

roller och ansvar behéver kommuni-
ceras tydligare och foljas upp

° Det ar oklart om risk- och konsekven-
sanalyser gjorts i samband med upp-
handlingar av IT-system. Detta bor

sdkerstillas.

° Kontinuitetsplaner saknas i stor ut-
strackning.

° Det finns indikationer om att system-

forvaltningsplaner saknas.

° En ny systemforvaltningsmodell har
beslutats, men det finns en troghet i
inforandet. Okad information om och
atgarder for att infora den behover
vidtas.

° De saknas uppgift for en stor del av
kommunens system om de ar verk-
samhetskritiska.

° De flesta system saknar aktuell in-
formationsklassning.

Overgripande kontroll av

IT-sakerheten behover utvecklas

For att mojliggora en intern kontroll av hur
systemen forvaltas behovs information om
hur forvaltningen sker. I dagslaget finns
ingen samlad sddan information.
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Vi rekommenderar att en genomgéang gors av
vad som kan anses vara viktig information ur
ett kontrollperspektiv och att den kanaliseras
till en kommunovergripande controllerfunkt-
ion.

Ledningssystemet behodver
utvecklas

Sammantaget bedomer vi att kommunens
ledningssystem behover utvecklas vad avser
informations- och IT-sdkerheten for att na
upp till den valda standarden. Arbetet ar
fortfarande i uppstartsfas. En plan for arbe-
tet behover tas fram.

Det ar viktigt att informations- och IT-siker-
heten integreras med organisationens styr-
ning, planering och uppfoljning. Det innebar
till exempel att ledningen l6pande informe-
rar sig om sdkerhetsarbetet, gor regelbundna
verksamhetsplaneringar och -kontroller
samt ser over styrdokumenten med jamna
mellanrum.

Kommunledningen har sjilv identifierat
brister i processen for informationssiakerhet
och har tillsatt en informationssidkerhetsan-
svarig, vilket vi ser som positivt.

Kommunens revisorer har 6verlamnat
en skrivelse med tillh6rande revisionsrap-
port till kommunstyrelsen for yttrande.

Revisorernas skrivelse och revisionsrapport - se kommunens
diarium. Diarienummer 764 / 2018.
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