REVISIONSRAPPORT

UPPFOLJANDE GRANSKNING AV
IT-SAKERHET

Ansvarig: UIf Rubensson
Certifierad kommunal revisor




Revisionsrapport 2 (13)

2018-09-10 Dnr: 764 / 2018
Innehdllsforteckning

1 SAMMANFATTINING ©.iivviutieiiiiiiiitinsessesreessssssssssssssssaiieseesstesssssssmssnsseesserseeeessssssnns 3
2 IR} BRI caisuisscassssonnnssesssns sos s s iy e r e e e 4
3 SYFTE, REVISIONSFRAGA OCH AVGRANSNING ....cociiiiuiiieeeenininrereeeeseassnnnsesesssnnsenesseesnnns 4
4 G i B L 10 L T n— 5
5 IMETIOD ttttueiittieti ettt eete st e et st e etae e st s eeae s aaa e e s e e ba s e e ess s abae e easee bt e e baaa e s aba e e sabernaaeernnas 5
6 ANSVARIGA FOR TT-8ARERHBTEN susasusscssssusssiessss s sssssssssissssssssnssivssissnisnsasssss s a5 5
7 RESULTAT AV GRANSKNINGEN ....ootiiiiiiiiiiiieieeineeeeeessreeeeisssnsass ssssssssssnssssssssssssssssssees 5

7 HAR HOT-, RISK- OCH SARBARHETSANALYSER INOM IT-OMRADET GENOMFORTS? ... 5
7.2 HAR PLAN FOR TILLGANGLIGHETSANALYS OCH INFORMATIONSKLASSNING ENLIGT

ISO/IEC 27001 TAGITS FRAM OCH HAR ARBETET PABORJATS?....ccovvviviiiiiiiiiiiiinns 6
7.3 HAR VERKSAMHETSKRITISKA IT-SYSTEM ANALYSERATS MED AVSEENDE PA
TILLGANGLIGHET OCH INFORMATIONSKLASSNING?.....cccocseseteersncrssananssassessssanssssrass 7
7.4  SKER EN ARLIG UPPDATERING AV ANSVARSROLLER? GORS ARLIGA GENOMGANGAR
AV BEHORIGHETER D sorvensvss sunussnnsscosts s s s oo s i o i i e s v O sy 9
7.5  HAR RISK- OCH KONSEKVENSANALYSER GJORTS I SAMBAND MED EV.
UPPHANDLINGAR AV LTESYSTREMY .oty ns s s ssassnmmyb imsaissiarsins 10

4 ) FINNS RISK- OCH KONSEKVENSANALYSER MED I DEN ARLIGA
SYSTEMFORVALTNINGSPLANEN (OM DEN INNEHALLER

FORANDRINGAR/KOMPLETTERINGAR AV BEFINTLIGA SYSTEM)? ...ccvoviiniinneeniennne 10

il HAR KONTROLLER KOPPLADE TILL IT SAKERHET FOLJTS UPP I DEN ARLIGA
INTERNKONTROLLPLANEN I NAMNDERNA? ...cocviiiiiieiieineinireeisesssesssessnesseessseeens 11
8 KVATLITETSSAKRING savsssussvsoiavins vsessssssrors vy S s mm s e s s s s o ousss iy s st 12
9 ANSVARIGA FOR GRANSKNINGENS GENOMFORANDE ...cvvivuveeiieesiiesneenneeiisenseessesssnesnees 13

10 SAMMANFATTANDE SVAR PA REVISIONSFRAGORNA: ....voveeriveicrerineisnnennnsimessesssnesssesssns 13



Revisionsrapport 3 (13)
2018-09-10 Dnr: 764 / 2018

1 SAMMANFATTNING

e s e S —— RN o

P4 Ostersunds kommuns revisorers uppdrag har regionens revisionskontor gjort en
uppféljande granskning av kommunens IT-siikerhet. I granskningen har foljande
framkommit:

Den systemforvaltningsmodell som valts uppges inte vara helt forankrad inom
kommunen. I nuliget har ett stort ansvar for IT-systemen lagts ut pad systemigare och
systemforvaltare hos resp. nimnd/forvaltning som anvinder systemen. Vi har dock fatt
intrycket att det i hog utstriackning saknas effektiv intern kontroll avseende om
forvaltningen av systemen lever upp till stéllda krav. Detta grundar vi pa foljande
iakttagelser/bedomningar:

e Systemagarnas/systemforvaltarnas roller och ansvar ir otydliga och behover
kommuniceras tydligare samt féljas upp

e Det ir oklart om risk- och konsekvensanalyser gjorts i samband med
upphandlingar av IT-system. Detta bor siikerstillas,

Kontinuitetsplaner saknas i stor utstriackning,.
Det finns indikationer om att systemforvaltningsplaner saknas.

e En ny systemforvaltningsmodell har beslutats, men det finns en troghet i
inforandet. Okad information om och atgirder for att infora den behover vidtas.
Ett tydligare stod frin kommunledningen skulle kunna bidra till ett snabbare
inforande.

e Ménga av kommunens system har inte bedomts avseende om de ér verksamhets-
kritiska eller inte. Verksamhetskritiska system bor prioriteras med avseende pa
informationsklassning och skyddsétgérder. Vi rekommenderar att analysen av om
systemen ar verksamhetskritiska far hog prioritet.

e Arbetet med informationsklassning har legat nere under ling tid och har nyligen
aterupptagits. Det gor att de flesta av kommunens system saknar en aktuell
informationsklassning. Klassningen syftar till att ge svar pa skyddsbehov och att
valja ratt atgarder for att skydda informationen. Vi rekommenderar arbetet med
informationsklassning far fortsatt hog prioritet.

e For att majliggora en intern kontroll av hur systemen forvaltas behovs
information om hur forvaltningen sker. I dagslédget finns ingen samlad sidan
information.

Vi rekommenderar att en genomgang gors av vad som kan anses vara viktig
information ur ett kontrollperspektiv och att den kanaliseras till en
kommunévergripande controllerfunktion.

Sammantaget bedomer vi att kommunens ledningssystem benover utvecklas vad avser
informations- och IT-sidkerheten. Vi har noterat att kommunledningen sjilv har
identifierat brister i processen for informationssikerhet och har tillsatt en
informationssikerhetsansvarig, vilket vi ser som positivt.

Det ar viktigt att informations- och IT-sidkerheten integreras med organisationens
styrning av planering och uppfoljning. Det innebir till exempel att ledningen 16pande
informerar sig om sakerhetsarbetet, genomfor kontroller samt ser 6ver styrdokumenten
med jimna mellanrum. Nuvarande policy och rutiner for I'T-sdkerheten dr daterade 2004.

¢ Det dr angeliget att det paborjade arbetet med en ny informationssikerhetspolicy
slutfors.

IT-enheten har valt att arbeta enligt standarderna ISO/IEC 27001 och 27002 i sitt
sikerhetsarbete. Arbete med att utveckla ledningssystemet i enlighet med vald standard
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och att siikra systemen har péborjats, men ér fortfarande i uppstartsfas. Plan for
etablerandet av standarderna saknas.

e Virekommenderar att en plan for etablerandet av standarden tas fram.
Niamndernas och styrelsernas internkontrollplaner innehéller fa IT-relaterade kontroller,
men de som finns foljs upp.

¢ I kommunstyrelsens internkontrollplan for 2017 fanns ett riskomrade som ror
loggkontroller. Av uppfoljningen framgar inte att risken har atgirdats, men
problemet finns inte med i internkontrollplan for 2018.
Kommunstyrelsen bor bevaka att tillrackliga atgirder vidtagits.

2 INLEDNING/BAKGRUND

Kommunens revisorer har tidigare genomfort granskningar av IT-sikerheten. Mot
bakgrund av tidigare gjorda iakttagelser och erhéllna svar har revisorerna, i sin risk- och
visentlighetsanalys, bedomt det angeliget att genomfora en uppféljande granskning av
IT-sakerheten.

3 SYFTE, REVISIONSFRAGA OCH AVGRANSNING

Syfte

Det dvergripande kontrollmélet ir att genomféra en uppfoljning av tidigare genomforda
granskningar inom IT-sikerhetsomradet.

Revisionsfragor

e Har hot-, risk- och sarbarhetsanalyser inom IT-omradet genomforts?
o Har plan for tillgiinglighetsanalys och informationsklassning enligt
e ISO/IEC 27001 tagits fram och har arbetet paborjats?

o Har verksanihetskritiska I'T-system analyserats med avseende pé tiliginglighet och
informationsklassning?

e Sker en érlig uppdatering av ansvarsroller?

e Gors arliga genomgéngar av behorigheter?

e Har risk- och konsekvensanalyser gjorts i samband med ev. upphandlingar av I'T-
system?

e Finns risk och konsekvensanalyser med i den érliga systemforvaliningsplanen (om
den innehaller forindringar/kompletteringar av befintliga system)?

e Har kontroller kopplade till I'T siikerhet f6ljts upp i den érliga internkontrollplanen
i namnderna?

Avgriansning

Granskningen ir i huvudsak avgriinsad till kommunstyrelsen. For 6vriga namnder &r
omfattningen begriinsad till de system resp. nimnd forvaltar och uppféljningen av I'T-
sikerheten i respektive namnds internkontrollplan.
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4 REVISIONSKRITERIER

Revisionskriterierna utgir huvudsakligen ifran de svar kommunens revisorer erhillit i
tidigare granskningar samt kommunens egna interna regler.

5 MEeTOD

Granskningen har utforts genom dokumentstudier och intervjuer. Substansgranskning
har utforts for att i erforderlig omfattning verifiera gjorda utsagor samt att system och
rutiner fungerar pa avsett sitt. Intervjuer har skett med fyra systemforvaltare inom
Ostersunds kommun.

6 ANSVARIGA FOR IT-SAKERHETEN

Kommunstyrelsen har det yttersta ansvaret for IT-sékerheten. Nimnderna har ansvaret
for IT-sikerheten inom sina verksamhetsomriden. Forvaltningscheferna ska organisera
IT-sikerhetsarbetet inom sina férvaltningar samt ansvara for ledning och kontroll.
Verksamhetsansvariga, pa alla nivaer, ir ansvariga for sikerheten inom sina omraden och
ska sjilva avsitta de resurser som krévs for att policy och rutiner féljs.?

7 RESULTAT AV GRANSKNINGEN

7.1 HARHOT-, RISK- OCH SARBARHETSANALYSER INOM IT-OMRADET GENOMFORTS?

Ansvaret for att genomfora hot-, risk- och sérbarhetsanalyser inom IT-omréidet ligger hos
resp. systemagare.

IT-enheten har gjort risk- och srbarheisanalys for sin verksamhet, men tror inte att det
gors i strukturerad form hos kommunens enheter, med undantag for enheten Vatten inom
teknisk forvaltning och Sociala forvaltningen.

IT-enheten saknar informationskanal som ger nagon helhetsbild i detta avseende.

Ett grundproblem uppges vara att den systemforvaltningsmodell som valts inte dr helt
forankrad inom kommunen. Ett arbete med att ta fram en ny informationssiikerhetspolicy
har pagitt, men man avvaktar med slutférande till dess den nya tjansten som
informationssikerhetsansvarig tilltrids i oktober. Aktuell informationssikerhetspolicy ar
daterad 2004-08-21.

Bedomning;:

Dct finns en indikation om att risk- och sarbarhetsanalyscr inte utfors i tillracklig
omfattning. Vi rekemmenderar att en oversyn gors.

Det #r angelidget att arbetet med informationssiikerhetspolicyn slutfors.

1 Kommunens IT-sakerhetspolicy (2004-08-27)
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7.2 HAR PLAN FOR TILLGANGLIGHETSANALYS OCH INFORMATIONSKLASSNING ENLIGT
ISO/IEC 27001 TAGITS FRAM OCH HAR ARBETET PABORIATS?

Informationssikerhet

Ansvaret for informationssakerheten ligger inom Kommunledningsforvaltningen och IT-
sakerhet dr en viktig och visentlig del i kommunens informationssikerhet.

I kommunfullmaiktiges internkontrollplan fér 2017 angavs att processen for arbetet med
informationssikerhet saknas och att dtgarden ar att inritta en tjanst med inriktning pa
informationssikerhet. En informationssékerhetsansvarig har anstillts och tilltrader i
oktober 2018. IT-enheten uppger att man avvaktar med storre atgiarder till dess den
informationsséikerhetsansvarige har tilltratt tjansten.

IT-siikerhet
En IT-sdkerhetsansvarig finns pa IT-enheten.

For narvarande upplever IT-enheten att det tillimpas ménga olika modeller for IT-
sakerheten inom kommunen.

IT-enheten har valt standarderna ISO/IEC 27001 och 27002 som grund for sitt
sakerhetsarbete. Arbete med att utveckla ledningssystemet i enlighet med vald standard
och att siikra systemen paborjats, men plan for etablerandet av standarderna saknas.

IT-enheten uppger att, niar den informationssikerhetsansvarige finns pa plats, ska man
fortsitta det arbete som paborjats med att se 6ver informations- resp. IT-sikerheten.

Standarden ISO/IEC 27001 faststiller krav som en organisation behover uppfylla nir det
galler ledningssystem for informationssikerhet och innehéller dven krav for bedomning
och behandling av informationssikerhetsrisker.

Till denna standard finns det dven kopplat en standard bendmnd ISO/IEC 27002 som
kompletterar nyss nimnda standard och innehéller riktlinjer och beskrivningar éver vilka
sikerhetsatgarder ledningssystemet generellt ska innehélla. ISO/IEC 27002 har fokus pé
sikerhetsétgirder men omfattar dven fragor om styrning av informationssikerhet sdsom
regelverk for informationssikerhet (policy), organisation och efterlevnad. IT-enheten
beskriver standarden som mycket omfattande. Enligt IT-enheten innehéller den bl. a. 114
specifika sikerhetsitgirder. Ndgon genomgéng och prioritering av dessa
sikerhetsétgirder ir inte gjord.

IT-enheten uppger att det finns vissa sikerhetsitgirder i ISO/IEC 27002 som beror alla
sysiem och det ar bl. a sparbarhet och segmentering av datanatverk, och att de arhetar
med dessa krav. Vidare uppger man att pa grund av nya sikerhetsskyddslagen har man
prioriterat att arbeta med enheten Vatten inom teknisk férvaltning och dess system.

I nya siikerhetsskyddslagen pekas omrade vatten ut som ett sarskilt viktigt omrade.

For ndrvarande saknas 6vergripande plan for hur arbetet med ovan namnda standarder
ska etableras.

Bedomning:

Arbetet med att etablera standarden enligt ISO/IEC 27001 och 27002 har paborjats, men
ar dnnu i uppstartsfas.

Vi rekommenderar att en plan for etablerandet av standarden tas fram.
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7.3 HAR VERKSAMHETSKRITISKA IT-SYSTEM ANALYSERATS MED AVSEENDE PA
TILLGANGLIGHET OCH INFORMATIONSKLASSNING?

Systemtillgiinglighet
Kommunen har, enligt uppgift, ca 200 system.

IT-enheten uppger att en genomgang har gjorts for niistan alla system tillsammans med
respektive systemforvaltare. Utifréin det har en virdering gjorts over vilka system som &r
kritiska for verksamheten.

Vi har tagit del av tvé listor som innehéller forteckningar éver IT-system och om de har
bedomts vara verksamhetskritiska utifrin ett tillginglighetsperspektiv. Listorna
innehéller delvis 6verlappande uppgifter om samma system. Sammantaget innehaller
listorna uppgifter om 188 system, varav det for 20 system fanns uppgift om att de
bedémts vara verksamhetskritiska och 39 att de inte var det. For 129 system saknar vi
uppgift i detta avseende.

IT-enheten uppger att ambitionen ér att det dven ska finnas kontinuitetsplaner? for varje
IT-system. IT-enhetens beddmning ér att det for narvarande saknas dokumenterade
kontinuitetsplaner i mycket hog grad.

Vi har inte kunnat finna nagra diarieférda kontinuitetsplaner och det finns, vad vi erfarit,
inget kommungemensamt sidoordnat register éver sidana.

Systemforvaltningsmodeller

En systemforvaltningsmodell benimnd RACI 3 dr framtagen och beslutad. Men IT-
enheten uppger att den inte ér forankrad for alla kommunens system och att det finns
vissa svérigheter att f gehor for sikerhetsarbetet.

RACI-modellen tillimpas inte dnnu for alla system. Den ir, enligt uppgift, négot man
strivar efter att ska gilla pa sikt. For de system dir modellen tillimpas, uppger I'T-
enheten, att man har en ambition att g igenom behorighetsrollerna rligen. Det dr oklart
hur roller och behorigheter forvaltas i ovriga system.

Systemforvaltningsplaner

[T-enheten har inga befogenheter att styra systemégarnas dtgérder. For att forsoka
paverka sikerhetsarbetet i positiv riktning har IT-enheten tagit fram en mall for att
forenkla arbetet med att gora systemforvaltningsplaner. Responsen frin systemagarna
uppges ha varit svag, trots att mallen har forankrats i Strategiska I'T-beredningsréidet och
Kommunledningsgruppen.

IT-enheten saknar information om i vilken utstriackning det finns
systemforvaltningsplaner hos systemigarna. IT-enheten uppger att de har ett behov av att
kanna till om det finns systemforvaltningsplaner. Det finns dock ingen sadan
informationskanal.

Inga systemforvaltningsplaner finns diarieforda och det finns, vad vi erfarit, inget
kommungemensamt sidoordnat register 6ver sadana.

2 kontinuitetsplan — En plan som beskriver hur verksamheten skall bedrivas ndr identifierade, kritiska verksamhetsprocesser
allvarligt paverkas under en langre, specificerad tidsperiod, helst utan avbrott.

3 RACI &r en matris dir man sitter ansvar for olika aktiviteter. RACI &r akronym for Responsible (Huvudansvarig),
Accountable (Utférare), Consult (Konsulteras) och Inform (Informeras), som representerar hur varje aktivitet kopplas till
olika individer.
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Vid intervju med fyra systemforvaltare framkom att RACI var infort for ett av systemen,
Tre system saknade nagon namngiven modell. Av de som saknade modell har man i ett
fall borjat titta pd RACI och i ett annat fall r ett inforande snart klart. I ett fall fanns ingen
dokumenterad systemforvaltningsmodell.

Behorighetshantering

Central behorighetshantering dr automatiserad och styrs via personalsystemet nir
personal borjar och avslutar sin anstéllning. Systemspecifika behorigheter bestiills av
chefer via e-tjinst.

En grundsakerhet finns via en koppling mellan anstillningsuppgift och behorighet att
komma in i kommunens IT-system. Dock finns det en risk for att personer som byter
befattning inom kommunen skulle kunna behélla behorigheter frin den gamla
befattningen om den inte avslutas.

Informationsklassning

I ett beslut i Finansutskottet 2005, bestamdes att en metod som kallas fér "Basniva for IT-
Sikerhet” (BITS) skulle utgora en gemensam metod for IT-siikerhetsarbete i Ostersunds
kommun. (Dnr 262-2005). Aterstiende punkter i systemsikerhetsplanen? for
infrastrukturen skulle bevakas genom internkontrollen.

Arbetet med klassning av informationen syftar till att ge svar pa vilken information som
finns och vilket skyddsbehov den har. Informationsklassning kan hjilpa verksamheten att
valja ratt atgarder for att skydda informationen. Ansvaret for att tgarder vidtas ligger i
huvudsak pa systemigarna.

I dagsldget har klassning av informationen med stod av BITS upphort. Det har under de
senaste fem dren inte gjorts nagra informationsklassningar med BITS. Det har pagatt ett
arbete med att ta fram en ny informationssékerhetspolicy, som @nnu inte ar beslutad.

I forslaget finns det med ett forslag om overgéing till modellen ISO 27001.

Man har valt att anviinda SKL:s system "KLASSA” for att klassificera systemen. I forsta
hand for de verksamhetskritiska systemen.

KLASSA ar framtaget for kommunal verksamhet med krav som hidmtats frén f.d. Kris och
beredskapsmyndighctens BITS samt krav som har koppling till ISO 27000-serien

I det nu upptagna arbetet med informationsklassning uppges de verksamhetskritiska
systemen ha prioriterats. Vi har fatt uppgift om att 10 av 188 system har
informationsklassats. Tre av dessa finns med i den forteckningen 6ver system som
beddmts vara verksamhetskritiska ur ett tillginglighetsperspektiv.

IT-enheten har inte ndgon samlad bild av hur forhéllandet ser ut mellan prioriterade
atgiarder och resurser for atgarder vad avser de system som klassats.

Vi har intervjuat fyra slumpvis valda systemforvaltare som har verksamhetskritiska
system. Ett av systemen har genomgétt en informationsklassning som kan anses vara
aktuell. Tre har inte klassats varav det i ett fall framkom att systemet var viktigt, men
tveksamt vad giller om det ar verksamhetskritiskt.

4 En systemsakerhetsplan brukar beskriva den sikerhetsmalsattning som galler for aktuellt IT-system och i denna klarliags
vilka sakerhetskrav som ska stéllas utifrdn aspekterna sekretess, riktighet och tillganglighet.
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Bedomning:

Systemtillgiinglighet

Kontinuitetsplaner saknas i stor utstrickning. Atgirder bor vidtas.

Systemforvaltningsmodell
Okad information om vald systemforvaltningsmodell och atgarder for att infora den
behover vidtas.

Mot bakgrund av uppgifterna om svarigheterna att fi gehor for beslutad systemforvalt-
ningsmodell vill vi framhélla att ett tydligt stod av kommunledningen kan bidra till att
sakerhetsarbetet far onskade effekter.

Det forefaller finnas anledning att 6verviiga om systemégarnas/systemforvaltarnas roller
och ansvar behover fortydligas, kommuniceras tydligare och féljas upp.

Informationsklassning
Det ér positivt att informationsklassningen dterupptagits.

Mot bakgrund av att arbetet med informationsklassning legat nere under lang tid har
huvuddelen av kommunens system inte en aktuell informationsklassning. Vi bedomer
detta som ett eftersatt omrade som bor fa fortsatt hog prioritet i arbetet med att
uppné/uppritthélla en tillrdcklig informations- och IT-sdkerhetsniva.

Det saknas uppgift for en stor del av kommunens IT-system med avseende pa om de ér
verksamhetskritiska eller inte och om de siledes bor prioriteras med avseende pa
genomférande av informationsklassning och skyddsatgarder. Av denna anledning bor
dven analysen av om systemen ir verksamhetskritiska fa hog prioritet.

7.4 SKER EN ARLIG UPPDATERING AV ANSVARSROLLER?
GORS ARLIGA GENOMGANGAR AV BEHORIGHETER?

[ den granskning som gjordes 2017 erhélls upplysning om att behorigheter gés igenom
minst en gng per ar och samkérs med lonesystemet. IT-enheten gor en sédan djupare
arlig genomgang av de centrala behorigheterna.

I var granskning har vi dock inte fatt uppgifter om att nagra drliga mer omfattande
kontroller sker hos systemforvaltarna.

Vid intervjuer med fyra systemforvaltare uppgav samtliga att de har en 16pande bevakning
av ansvarsroller och vilka som tilldelats behorigheter i systemen. Kontrollerna bygger till
stor del pa personkiinnedom. Kontrollerna forefaller dock sakna struktur vad avse
frekvens och dokumentation.

Bedomning:

En l6pande bevakning av behorighetsroller och tilldelning av behorigheter maste alltid ske
och det ir positivt att sd dven verkar vara fallet.

Vi rekommenderar att systemigare och systemforvaltare informeras tydligare om vad som
sligger dem i arbetet med kontroll av behorigheter tili olika system och att arbetet blir mer
strukturerat for att sikerstilla att kontrollerna gors.
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7.5 HAR RISK- OCH KONSEKVENSANALYSER GJORTS I SAMBAND MED EV. UPPHANDLINGAR
AV IT-SYSTEM?

I diariet fann vi sju upphandlingar under perioden 2017-2018 dir det skulle ha kunnat

varit tinkbart att risk- och visentlighetsanalys skulle ha gjorts infor upphandlingen. Vi
fann dock inga diarieforda uppgifter om att nigra sidana skulle ha gjorts under samma
tidsperiod.

IT-enheten uppger att de i stor utstrickning saknar information om att risk- ock
konsekvensanalyser har skett i samband med upphandlingar av IT-system. Ansvaret for
detta gors ligger pa systemigarna, men IT-enheten uppger att om det skett borde de
kontaktats och dirmed ha kunskap om det. Av de system som upphandlats under 2017
och 2018 har IT-enheten kinnedom om en risk- och konsekvensanalys som ska ha skett
infor anskaffandet av ett system bendmnt "Nya kommunoffice”.

I'T-enheten upplever ett behov av att klara ut roller med mera som har inverkan pa IT-
sikerheten och har for avsikt att forsoka triffa namnder och styrelser for att informera om
ansvarsforhallandena.

Bedomning:

Det ar oklart om risk- och konsekvensanalyser gjorts i samband med upphandlingar av IT-
system. Detta bor sikerstillas.

7.6 FINNS RISK- OCH KONSEKVENSANALYSER MED I DEN ARLIGA
SYSTEMFORVALTNINGSPLANEN (OM DEN INNEHALLER
FORANDRINGAR/KOMPLETTERINGAR AV BEFINTLIGA SYSTEM)?

Det finns ingen gemensam systemforvaltningsplan over alla system inom kommunen.
Respektive systemigare/systemforvaltare ansvarar for att det finns en
systemforvaltningsplan for specifika system inom respektive verksamhet.

I var stickprovsgranskning av fyra system saknade samtliga systemforvaltningsplaner. 1
tre fall kiinde man till vad en systemforvaltningsplan ar. I ett fall uppgavs en plan vara pa
gang, men dnnu inte riktigt klar. I ett fall uppgavs att risk- och konsekvensanalyser gjorts
infor en storre forandring.

Vi har inte kunnat finna négra diarieforda risk- och konsekvensanalyser och det finns, vad
vi erfarit, inget kommungemensamt sidoordnat register over sidana.

Var bild ar att systemforvaltningsplaner i saknas i inte obetydlig omfattning, vilket ocksa
ar den bild som finns hos IT-enheten.

Bedomning:

Revisionsfrigan har inte gatt att besvara. Vi har dock en indikation om att
systemforvaltningsplaner saknas och om det ir sé finns inte heller risk- och
konsekvensanalyser med i dessa.

Om indikationen stimmer innebér detta att det kan finnas ett behov av att
informationsinsatser bor ske avseende t.ex. vad systemforvaltningsplaner ir, hur de ska
hanteras, vilka som omfattas av kravet att de ska finnas och intern kontroll over att de
faktiskt finns. Vi rekommenderar dirfor att en undersokning gors av det verkliga
forhéllandet.
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7.7 HAR KONTROLLER KOPPLADE TILL IT SAKERHET FOLITS UPP I DEN ARLIGA
INTERNKONTROLLPLANEN I NAMNDERNA?

I fem internkontrollplaner for 2017 har vi funnit inslag av IT-relaterade kontroller
(kontroller kopplade till personuppgiftslag/GDPR inrdknade). 1lika manga styrelser/ndmnder
har vi inte funnit motsvarande kontroller. Nedan éterges vad vi funnit i
internkontrollplanerna 2017 och vad som éterrapporterats till resp. nimnd.

Kommunfullmdiktige:

¢ Informationssikerhet: Process for informationssékerhetsarbetet saknas.
o Uppfolining: "En ny tjinst som informationssdkerhetsansvarig inrdttas 2018.”

Kommunstyrelsen:

o Logghantering: Risk att det inte finns systematisk och dokumenterad rutin for
uppfoljning av loggar.

o Uppfolining: “Centralt har kommunen inget sdtt att analysera loggar utan ddr
mdste man titta pé det enskilda systemet vid t ex en incident, vilket dr en brist.
Under hosten har IT-enheten genomfort informationsklassning av vissa system
och déir ingdr ett avsnitt som belyser sparbarhet och loggning”.

e Personuppgiftshantering: Risk att personuppgifter hanteras i strid med
lagstiftning.

o Uppfélining: "Ett omfattande arbete har pdborjats med anledning av ny
lagstiftning, GDPR. Arbetet fortsdtter 2018

Socialnimnden:

o Behorigheter: Om behorighet ej Gverensstimmer med typ av tjanst kan klienters
riattssikerhet asidosittas.

o Uppfilining: "Avvikelse atgdrdad”.

o Sekretess: Sekretess i verksamhetssystem

o Uppfolining: “Enhetschef gor slumpvisa kontroller. Att det dr rdtt behorighet till
sekretesscrenden kontrolleras regelbundet av systemforvaltningen”.

e IT-siikerhetsregler: Risk att reglerna kring kommunens IT-sékerhet ej foljs.

o Uppfolining: “En skrift lamnas till varje nyanstdlld som gds igenom vid
genomgdng av systemforvaltare”.

Utforarsturelsen, serviceforvaltning:

e Personuppgiftshantering: Bristfillig personuppgiftshantering

o Uppfolining: "Kontroll visar att en genomgdng har genomforts under hosten. I
samband med inventeringen har uppgifter flyttats éver till ett nytt system,
Draftit forteckning, for att forbdttra forutsattningarna att framgent identifiera
ev. brister. Overforingen kommer att slutforas under kvartal 1 2018.
Uthildningar har under éret genomforts for Loner, Kundcenter, IT-enheten, och
samtliga webbuppdaterare. Inom Serviceforvaltningen har samtliga anstdllda
med chefsansvar samt all administrativ personal fatt inbjudan till en obligatorisk
webbaserad utbildning om GDPR. Utéver det har viss personal vid andra enheter
informerats om den nya Dataskyddsforordningen som kommer att ersdtta
Personuppgiftslagen fran 25 maj 2018”.
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Kultur- och fritidsnamnden:

e Personuppgiftshantering: Kontroll att forvaltningen kénner till sitt ansvar och
att arbetsuppgifter har fordelats ut.

o Uppfolining: "Arbetsuppgifter har fordelats ut och flertalet kdnner till sitt
ansvar”.,

Inga IT-relaterade kontroller i internkontrollplan for 2018:

Barn- och utbildningsnimnd, Gemensamma niamnden for upphandling, Vird- och
omsorgsnamnden, Utforarstyrelsen Serviceforvaltningen.

Ingen internkontrollplan funnen:
Valndmnden, Overformyndarndmnden.

Bedomning:

Overlag ger aterrapporteringen intryck av att tgirder vidtagits. Men Kommunstyrelsens
problem med logghantering ser, av dterredovisningen, inte ut att ha 16sts under 2017. Nir
vi studerar Kommunstyrelsens internkontrollplan for 2018 finns problemet kring
logghantering inte lingre med. Om problemet inte 16sts kan det vara limpligt att
Kommunstyrelsen bevakar att tillriackliga atgarder vidtagits.

IT-enheten och systemforvaltare bor i hogre grad involveras i riskanalysarbetet och
framtagandet av internkontrollplaner

For informations- och IT-sikerhetsomrédet finns det anledning att 6verviga
kontrollmoment som dr kommundévergripande i internkontrollplanerna. T ex att alla
anvdander eller strdvar mot att anvinda RACI som systemforvaltningsmodell, att alla
system genomgatt informationsklassning, att kontinuitetsplaner finns.

8 KVALITETSSAKRING

Berorda uppgiftslimnare har faktagranskat limnade uppgifter som finns med i
revisionsrapporten. Svar fran intervjuade systemforvaltare har avstamts vid
intervjutillfallena.

Projektledare svarar for kvalitetssikring gentemot uppgiftslimnare och av de insamlade
uppgifter som anviinds i analysen. Projektledaren har det priméira ansvaret for att den
analys och de bedomningar och forslag som fors fram ar tillrickligt underbyggda.

Ansvarig for kvalitetssikring har det 6vergripande ansvaret for att kontrollera om
granskningen har en tiliricklig yrkesmassig och metedisk kvalitet samt att det finns en
overensstimmelse mellan revisionsfriagorna/kontrolimélen, metoder, fakta,
slutsatser/bedomningar och framforda forslag.
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10 SAMMANFATTANDE SVAR PA REVISIONSFRAGORNA:

Revisionsfragor:

Sammanfattande svar

Har hot-, risk- och sarbarhetsanalyser
inom IT-omréidet genomforts?

Oklart om det gors i tillracklig
omfattning

Har plan for tillginglighetsanalys och
informationsklassning enligt
ISO/IEC 27001 tagits fram och har
arbetet paborjats?

Plan for arbetet saknas.

Arbete har paborjats, men dr dnnu i
uppstartsfas.

Har verksamhetskritiska IT-system
analyserats med avseende pa
tillgéinglighet och informationsklassning?

Arbete har gjorts for att bedoma om
systemen dr verksamhetskritiska. Det
saknas dock uppgift om detta fér manga
system.

Informationsklassning av IT-systemen
ar allvarligt eftersatt.

Sker en arlig uppdatering av
ansvarsroiler?

Gors arliga genomgangar av
behorigheter?

Ja, centralt hos IT-enheten, men
troligen inte pa systemniva.

Arbetet med behorighetskontroll till
olika system é&r inte strukturerad och
formaliserad.

Har risk- och konsekvensanalyser gjorts i
samband med ev. upphandlingar av 1T-
system?

I ndgot fall.

Finns risk och konsekvensanalyser med i
den arliga systemforvaltningsplanen (om
den innehaller
forandringar/kompletteringar av
befintliga system)?

I vért stickprov saknade de intervjuade |
systemforvaltningsplaner. Det fanns
dven okunskap om vad detta ar.

Har kontroller kopplade till 1T sikerhet
foljts upp i den drliga
internkontrollplanen i nimnderna?

Ja, vad avser 2017. [ ett fall (KS) ser en
brist ut att kvarstd men finns inte med i
foljande plan (2018).
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